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Prefacio

En un mundo donde la seguridad comunitaria se ha vuelto
una prioridad critica, especialmente en dareas urbanas
densamente pobladas, la tecnologia ha emergido como un
aliado indispensable. En el libro titulado Los Botones de Pdnico
se examina esta realidad desde una perspectiva innovadora,
proponiendolos una solucidn eficaz para mejorar la respuesta
a emergencias y la prevencion del delito. El libro, en su primer
capitulo, muestra cémo el avance tecnoldgico ha transformado
los botones de pdanico de simples interruptores mecdnicos a
sofisticados sistemas integrados. Particularmente se destaca
el papel de tecnologias como la inteligencia artificial, el GPS y
las comunicaciones inaldmbricas en la mejora de la respuesta a
emergencias. Cabe destacar que los botones de pdnico modernos
no solo envian alertas instantdneas sino que proporcionan datos
en tiempo real que permiten una gestion mas eficiente de los
recursos de emergencia. La integracién de estas tecnologias
facilita una evaluacion continua y la optimizacién del sistema,
mejorando la capacidad de respuesta ante situaciones criticas.
En su segundo capitulo profundiza en como el Disefio Centrado
en el Usuario (DCU) asegura gque estos dispositivos sean
accesibles, intuitivos y eficaces. Se exploran los principios
del DCU, que incluyen la ubicacién fisica de los botones, su
visibilidad, la retroalimentaciéon al usuario y su integracidon con
sistemas de monitoreo. La ergonomia y el disefio intuitivo son
claves para garantizar que los botones de pdnico sean faciles
de usar en situaciones de alta tensiéon, lo que puede marcar la
diferencia entre la vida y la muerte.

Seqguidamente, en el capitulo tres se explora el concepto de
los botones de pdnico, presentdndolos como una herramienta
vital en la lucha contra la inseguridad urbana. Estos dispositivos,
aungque pequefios, tienen un poder significativo: permiten a los
ciudadanos alertar instantdneamente a las autoridades y a sus
redes comunitarias con solo presionar un botén. En ciudades
como Loja, donde la seguridad sigue siendo un desafio a pesar
de los controles policiales, los botones de pdanico representan
una respuesta tecnolégica avanzada para mejorar la proteccion
de los ciudadanos. La implementacién de estos dispositivos no
solo refleja un compromiso con la innovacién tecnoldgica sino
también con la protecciéon de la vida y la dignidad humana.
Para cerrar, el capitulo 4 nos alerta sobre la necesidad del
empoderamiento comunitario para el us eficiente de estos
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dispositivos. Este capitulo aborda cémo la confianza en la
tecnologia y la proteccion de datos son cruciales para la
adopcion de estos dispositivos. La privacidad y la seguridad de
los datos personales son prioritarias para mantener la confianza
de los usuarios. Ademas, la capacitacién continua y el soporte
técnico garantizan que los usuarios sepan como utilizar los
botones de pdnico de manera efectiva. La colaboracién entre
la comunidad, las autoridades locales y las organizaciones de
seguridad es fundamental para una implementacion exitosa y
sostenible .

A lo largo de la obra el lector contactactard que estos
dispositivos no solo proporcionan una herramienta rdapida y
accesible para responder a emergencias sino que también
actlan como un disuasivo para actividades delictivas. Los
botones de pdnico se consideran una herramienta esencial para
mejorar la seguridad en las ciudades. Al integrar tecnologia
avanzada con un disefo accesible y centrado en el usuario,
y al garantizar la proteccién de datos, estos dispositivos
contribuyen significativamente a la creacién de entornos
urbanos mds seguros y resilientes. La innovacidon tecnolégica
y la participacion comunitaria pueden marcar el camino hacia
un futuro mas sequro para todos.
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CarituLo I

Los Botones de Panico en
Sitios Urbanos

Jenny Rivera Lituma*
Miguel Angel Minga**
Pablo Cuenca***

Resumen

Los botones de pdnico en entornos urbanos son herramientas
cruciales para mejorar la seguridad y la respuesta rdpida
ante emergencias. En la ciudad de Loja, estos dispositivos
han demostrado ser efectivos en la reduccion de tiempos de
reaccién y en la prevencién de delitos, integrando tecnologias
avanzadas como el GPS y el andlisis de datos en tiempo real,
los botones de pdnico permiten una localizacidn precisa y una
comunicacién eficiente con los servicios de emergencia. El Disefio
Centrado en el Usuario asegura su accesibilidad y usabilidad,
incluidos nifios, adultos mayores y personas con discapacidad.
La proteccién de datos y la privacidad son esenciales para
mantener la confianza de los usuarios. Ademads, la colaboracion
entre el sector publico y privado y la formacién continua de
usuarios y autoridades han sido fundamentales para el éxito y
la sostenibilidad del sistema, contribuyendo a entornos urbanos
mds seguros y resilientes.
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1. Introduccion

En el corazéon de las comunidades urbanas donde la vida
acelerada se combina con la complejidad de la interaccidn social,
la seguridad se vuelve un elemento esencial para mantener el
bienestar colectivo. Segun datos y noticias oficiales de Diario
La Hora, (2023) la ciudad de Loja no es ajena a esta realidad.
A pesar de los controles y operativos realizados por la Policia
Nacional, sigue enfrentando desafios de seguridad a lo largo del
2023.Las cadmaras de negocios locales capturan la dualidad de la
vida urbana: por una parte, los eventos delictivos que perturban
la tranquilidad; por otro lado, la respuesta inquebrantable de la
justicia, marcando cada dia con detenciones que son testimonio
de la lucha constante por la seguridad. La proteccién de los
ciudadanos no solo es una prioridad, sino un derecho en este
entorno, donde cada imagen y captura revela mds que simples
incidentes. Estamos frente a una narrativa en curso de resistencia
y resolucion. Este panorama demanda no solo atencién, sino
soluciones inteligentes y efectivas que garanticen la seguridad
como pilar de la vida comunitaria, demostrando que, incluso
frente a la adversidad, la innovacion y la perseverancia pueden
marcar el camino hacia un futuro mas seguro.

En este sentido, el botédn de pdnico se destaca como una solucidn clave
e innovadora. Este dispositivo, pequefio pero poderoso, representa
un avance significativo en la manera en que las comunidades
enfrentan situaciones de emergencia. Con un sencillo toque, las
personas alertan instantdneamente a las autoridades y servicios
de emergencia y a sus grupos de chats internos comunitarios,
asegurando una respuesta rapida y efectiva en momentos criticos.
Esta tecnologia no solo empodera a las personas en situaciones
vulnerables, sino que también actua como un disuasivo para actos
delictivos, contribuyendo significativamente a la creaciéon de
entornos urbanos mas seguros y resilientes.

La integracién de tecnologias avanzadas en la seguridad urbana
ha demostrado ser un pilar fundamental para mejorar la calidad de
vida en las ciudades. En el dmbito urbano segun Chauvin, (2007)
asegura que en estudio realizado entre 2016 y 2018 evidencio la
efectividad de medidas tales como la instalacién de cadmaras y
botones de pdnico en el transporte pUblico, lo cual ha impulsado
su adopcion generalizada. Estos dispositivos se han implementado
en autobuses y trolebuses, mejorando significativamente la
capacidad de respuesta ante emergencias y la prevencion de
delitos contra los usuarios. La implementacién de botones de
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pdanico, en particular, no solo refleja una innovacidn tecnoldgica sino
también un compromiso con la proteccién de la vida y la dignidad
humana. Al fomentar una cultura de prevencidon y respuesta rapida,
estos sistemas se convierten en elementos cruciales dentro de
las estrategias de seguridad comunitaria, marcando el comienzo
de una nueva era en la que la solidaridad y la tecnologia se unen
para crear entornos mds seguros para todos.

2.Diseno Centrado en el Usuario: Humanizando la Tecnologia

La integracién de tecnologias avanzadas en la seguridad
urbana, como se observo en la efectividad de cdmaras y botones
de panico instalados en el transporte puUblico, no solo refleja
una innovacién tecnoldégica sino también un compromiso con
la proteccion de la vida y la dignidad humana. Estos sistemas,
al fomentar una cultura de prevencién y respuesta rapida, se
convierten en elementos cruciales dentro de las estrategias de
seguridad comunitaria, marcando el comienzo de una nueva era
donde la solidaridad y la tecnologia se unen para crear entornos
mds seguros para todos.

Sin embargo, la efectividad de estas herramientas depende
intrinsecamente de su disefio y accesibilidad para los usuarios
finales. En este sentido, el Disefio Centrado en el Usuario
(DCU) se vuelve fundamental para humanizar la tecnologia,
asegurando que los botones de pdnico no solo estén presentes,
sino que sean efectivos y faciles de utilizar en situaciones de
emergencia. Al aplicar principios de DCU, se busca que los
botones sean intuitivos, rapidos de activar y que proporcionen
una respuesta inmediata. Este enfoque considera aspectos
criticos como la ubicaciéon fisica de los botones, su visibilidad,
la retroalimentacion al usuario y su integracion con sistemas de
monitoreo y respuesta, garantizando asi que la tecnologia no
solo sea avanzada, sino también accesible y funcional cuando
mads se necesita (Vidal-Koppmann, 2014).

El DCU es una filosofia de disefio que pone a las personas en
el corazon del proceso de desarrollo de productos y servicios,
enfocdndose en sus necesidades, limitaciones y preferencias. Este
enfoque es especialmente critico en la creacidn de tecnologias
de seguridad como los botones de pdnico, donde la accesibilidad
y la facilidad de uso pueden significar la diferencia entre la vida
y la muerte. Humanizar la tecnologia a través del DCU implica
disefiar botones de pdnico que no solo sean intuitivos y faciles
de utilizar en situaciones de estrés extremo, sino que también
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estén adaptados ala diversidad de usuarios finales, considerando
variaciones en edad, capacidad fisica y contexto cultural. Integrar
estos principios en el disefio de botones de pdnico garantiza que,
en momentos criticos, la tecnologia sea un aliado confiable y
accesible, empoderando a individuos de todas las esferas de la
vida para actuar rapidamente y buscar ayuda de manera eficiente.

2.1 Desafios urbanos y botones de pdnico.

Las ciudades son el epicentro de la innovacién y la diversidad,
pero esta concentracion de recursos y personas también introduce
desafios significativos en cuanto a la seguridad. Los desafios
urbanos varian ampliamente, desde la prevencién del crimen hasta
la gestidon de emergencias naturales o provocadas por el hombre.
La alta densidad de poblacion en las dreas metropolitanas puede
dificultar las respuestas rdpidas de los servicios de emergencia, y la
diversidad socioecondmica y cultural afiade capas de complejidad
en laimplementacion de sistemas de seguridad eficaces que sirvan
equitativamente a todas las comunidades. Ademas, el disefio urbano
y la infraestructura envejecida pueden limitar la efectividad de las
soluciones de seguridad tradicionales, haciendo que innovaciones
como los botones de pdnico sean mas cruciales que nunca.

En el dmbito de la seguridad urbana, los botones de pdnico
representan una tecnologia prometedora para mejorar la
respuesta ante situaciones de emergencia. Estos dispositivos
estan disefados para brindar una herramienta réapida y accesible
al publico en caso de peligro. Sin embargo, su implementaciéon
enfrenta desafios significativos.

Un estudio titulado “Las cdmaras y botones de pdnico de seguridad
ciudadana en el transporte pUblico masivo en Quito, en el periodo
2016 - 2018” analiz6 la politica publica de sequridad ciudadana en
relacion con los botones de pdnico y las cédmaras de seguridad en
el transporte pUblico de Quito. El objetivo era evaluar su impacto
en la prevencion y control del delito, asi como su eficacia en
la proteccidén de los ciudadanos. Los indicadores de seguridad
ciudadana se utilizaron para medir el éxito de estas medidas

2.2 Ergonomia y accesibilidad
La efectividad de los botones de panico como herramientas
depende intrinsecamente de su disefio y accesibilidad para los

usuarios finales. Al aplicar principios de Disefio Centrado en el
Usuario (DCU), se busca que los botones de pdanico no solo estén
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presentes, sino que sean efectivos y faciles de utilizar en situaciones
de emergencia. Este enfoque considera aspectos criticos como la
ubicacién fisica de los botones, su visibilidad, la retroalimentacion
alusuario y su integracién con sistemas de monitoreo y respuesta,
garantizando asi que la tecnologia no solo sea avanzada, sino
también accesible y funcional cuando mas se necesita.

Ademds, la ergonomia de estos dispositivos se convierte en una
consideraciéon crucial para garantizar su eficacia. Los botones
de pdanico deben ser facilmente identificables y accesibles para
todos los usuarios, incluidos nifios, adultos mayores y personas con
discapacidad, permitiendo una activacién instantdnea sin necesidad
de buscar o luchar por usar el dispositivo. Esto requiere un disefio
que tenga en cuenta las diferencias en la fuerza, la destreza y la
altura de los usuarios potenciales. Ademds, en situaciones de estrés,
es fundamental reducir al minimo los pasos necesarios para activar
una alerta. La retroalimentacion téctil o sonora inmediata puede
ser crucial para asegurar al usuario que su llamado de ayuda ha
sido enviado y estd siendo procesado. La integracién de estas
consideraciones ergonémicas asegura que la tecnologia no solo sea
efectiva, sino también humanizada y responsiva a las necesidades
reales de los usuarios en momentos criticos

2.3 Diseno intuitivo

El disefio intuitivo se presenta como una extensién natural de
las practicas ergondmicas ya establecidas. Para que los botones
de pdnico sean operados sin pensar en el momento de una
emergencia, es esencial utilizar simbolos universales, colores como
el rojo para la atencion de emergencia y una sefalizacion clara
que pueda ser répidamente comprendida por cualquier persona,
independientemente de su origen o idioma. Ademds, los botones
de pdnico deben ser disefiados considerando el entorno en el que
se colocardn, asegurando que sean visibles y accesibles, asi como
resistentes al vandalismo, al clima y a otros factores ambientales que
podrian afectar su funcionalidad. Este enfoque de disefio no solo
mejora la accesibilidad, sino que también asegura la funcionalidad
del dispositivo bajo cualquier circunstancia, reforzando asi la
sequridad y efectividad del sistema en momentos criticos

2.4 Integracion urbana: estética y discrecion en los botones
de pdnico

Avanzando hacia la integracion urbana, este enfoque

equilibrado también debe contemplar la estética y la discrecion.
La implementacidon de botones de pdnico en el entorno urbano

11
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requiere un disefio que no solo sea funcional sino también armbnico
con la belleza natural o arquitecténica de los espacios urbanos.
Esto puede lograrse mediante dispositivos que se mezclen con el
entorno existente o a través de soluciones camufladas que se activan
mediante tecnologia moévil o dispositivos portdtiles. Ademds, la
colocacién estratégica de estos dispositivos en dreas con conocidos
desafios de seguridad, cerca de escuelas, parques, y distritos
comerciales, asegura que los botones de pdanico estén al alcance
de la mano cuando y donde mas se necesiten, proporcionando una
cobertura amplia y equitativa en toda la ciudad

La expansion de los botones de pdnico en las ciudades
representa un avance prometedor hacia entornos urbanos mas
seguros y responsivos. Sin embargo, su éxito depende de un
disefio cuidadoso que considere la ergonomia, la intuiciéon y la
integracion. Al abordar estos aspectos, las ciudades pueden
crear sistemas de seguridad pUblica que protejan eficazmente
a sus ciudadanos, manteniendo al mismo tiempo la estética y el
caracter que hacen Unicos a los entornos urbanos. La innovacion
en seguridad, representada por los botones de pdnico, tiene
el potencial de transformar la respuesta a emergencias en las
ciudades, ofreciendo a los residentes no solo un mayor sentido
de seguridad sino también de pertenencia y comunidad.

3. Tecnologia Avanzada para Respuestas Rapidas y Precisa

Es esencial desarrollar sistemas de respuesta que sean
tanto rapidos como precisos, utilizando tecnologia sofisticada.
Los botones de pdanico incorporan avances en comunicacion
inaldmbrica, GPS y andlisis de datos en tiempo real para
garantizar que la asistencia necesaria llegue de manera rapida
y precisa. La integracién de estas tecnologias avanzadas permite,
ademds, la evaluacion de grandes volUmenes de datos, facilitando
eluso del aprendizaje automdtico y la inteligencia artificial para
predecir y prepararse mejor ante situaciones de emergencia. Esta
capacidad mejorada de respuesta ante eventos imprevistos se
refleja en el uso extendido de botones de pdnico y otras tecnologias
avanzadas como dispositivos de seguridad personal, lo que ha
mejorado significativamente nuestra capacidad colectiva para
responder de manera efectiva en momentos de pdanico.

Avanzando hacia la integracion urbana de estas tecnologias, es
crucial que la implementacion de estos sistemas sofisticados de
respuesta no solo cumpla con los requisitos de funcionalidad y
rapidez, sino que también se realice con una consideracion estética

12
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y discreta. La integracién de botones de pdnico y tecnologias
relacionadas debe equilibrar la visibilidad con la estética y
la discrecién, complementando y no perturbando la belleza
natural o arquitectonica de los espacios urbanos. Esto se logra
disefiando dispositivos que se mezclen con el entorno existente o
utilizando soluciones camufladas activadas por tecnologia movil
o dispositivos portatiles. Ademas, una estrategia de colocacion
pensada garantiza que estos dispositivos avanzados estén
disponibles cuando y donde mds se necesiten, asegurando una
cobertura amplia y equitativa en toda la ciudad, y al mismo tiempo
manteniendo la armonia visual y funcional del paisaje urbano.

3.1 Ventajas del GPS en respuestas de emergencia

El Sistema de Posicionamiento Global (GPS) ha revolucionado
la respuesta rdpida a emergencias, proporcionando una serie de
ventajas significativas. Fundamentalmente, permite la localizacién
precisa y en tiempo real de individuos en situaciones de peligro,
lo que es crucial para dirigir los recursos de emergencia de
manera efectiva y eficiente. Esto no solo reduce los tiempos
de respuesta, sino que también aumenta las posibilidades de
resultados positivos en situaciones criticas.

El GPS facilita la gestién de recursos en escenarios de desastre,
permitiendo a los coordinadores de emergencia visualizar la
ubicacién de vehiculos y personal en el campo, y asignar recursos
donde mds se necesiten. Ademas, en situaciones de emergencias
masivas o desastres naturales, el GPS puede ayudar a trazar rutas
de evacuacién optimizadas, teniendo en cuenta los obstdculos
en tiempo real como el trafico o el dafio a la infraestructura.

3.2 1A en la gestion de emergencias

La Inteligencia Artificial (I1A) ofrece promesas extraordinarias
para mejorar la gestion de emergencias. A través del andlisis
de grandes volUmenes de datos en tiempo real, la IA puede
predecir patrones de emergencia, identificar dreas de alto riesgo
y optimizar la asignacion de recursos antes de que ocurran las
crisis. Por ejemplo, los algoritmos de |A pueden analizar datos
meteoroldgicos para predecir desastres naturales con mayor
precision, permitiendo una preparacion y respuesta mas efectiva.

La |A también juega un papel crucial en la mejora de la
comunicacion durante las emergencias. Puede analizar las
comunicaciones en las redes sociales para detectar eventos
emergentes, filtrar informacion critica de la “ruido” general, y

13
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proporcionar a los servicios de emergencia una imagen clara y
actualizada de la situacion. Ademas, los sistemas de |A pueden
automatizar las respuestas a consultas comunes en situaciones
de alta demanda, permitiendo a los operadores concentrarse en
casos mas complejos o criticos.

3.3 Comunicacion Eficiente con Servicios de Emergencia

La implementacion de inteligencia artificial en la gestion
de emergencias permite un andlisis mas rdpido y preciso de
las situaciones de crisis, mejorando significativamente la
capacidad de los sistemas de emergencia para responder de
manera efectiva. Al aprovechar el aprendizaje automdatico y
los algoritmos avanzados, la |A puede predecir la escalada de
eventos en tiempo real y sugerir las acciones mdas adecuadas
para los primeros respondientes. Esta tecnologia no solo optimiza
la toma de decisiones, sino que también prepara a los equipos
de emergencia para enfrentar los desafios mds complejos con
una mayor anticipacién y precision.

En este contexto, la comunicacién fluida y eficiente con los servicios
de emergencia se convierte en un componente esencial de una
respuesta rdpida y efectiva en cualquier situacion de crisis. La
integracion de protocolos de comunicacién avanzados, apoyados
por la IA, asegura que las llamadas de auxilio sean atendidas
prontamente y que la informacion crucial sea transmitida de
manera clara y precisa a los primeros respondientes. La sinergia
entrela lAenla gestion de emergencias y la comunicaciéon eficiente
con los servicios de emergencia facilita un enfoque mas coordinado
y estratégico, donde cada segundo cuenta y la precision de la
informacién puede ser la diferencia entre la vida y la muerte.”

Los avances tecnoldgicos, como las redes de comunicacion de
alta velocidad y los sistemas de gestién de emergencias basados
en la nube, han mejorado significativamente la capacidad de las
agencias para comunicarse entre siy con el pUblico durante las
emergencias. Estos sistemas permiten una distribucién eficiente
de lainformacion y coordinacién entre diferentes servicios, como
policia, bomberos, y personal médico, asegurando una respuesta
integrada y cohesiva.

Ademds, la adopcidén de estandares de comunicacion abiertos y
interoperables permite que diferentes agencias y jurisdicciones
compartan informacidn critica sin barreras tecnoldgicas, lo que
es esencial en situaciones de desastres que afectan dreas amplias
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y requieren una respuesta coordinada de multiples entidades. La
integracién de tecnologias como el GPS y la IA en la gestién de
emergencias, junto con la implementacion de protocolos de
comunicacién eficientes, son clave para modernizar y mejorar
las respuestas a situaciones de crisis. Estas innovaciones no solo
optimizan la asignacidn de recursos y la eficiencia operativa, sino que
también salvan vidas al permitir respuestas mas rdpidas y efectivas.

4. Empoderamiento Comunitario a través de la Tecnologia
de Emergencia

En el marco de la utilizacion de tecnologias como los botones
de pdnico para emergencias, empoderar a la comunidad implica
no solo proporcionar herramientas que mejoren la seguridad, sino
también garantizar que la privacidad y la proteccién de datos
personales sean prioritarias. Esto refuerza la confianza de los
ciudadanos en las soluciones implementadas y promueve una
mayor participacion y solidaridad comunitaria.La participacion
ciudadana y la solidaridad son componentes esenciales para el
empoderamiento comunitario, facilitando a las personas tomar
un rol activo en las decisiones que afectan sus vidas y entornos.
Segun Zimmerman y Rappaport (1988), la participacion en
actividades comunitarias estd directamente vinculada con un
mayor sentido de controly competencia personal, lo que refuerza
el empoderamiento psicoldgico.

Donna Hardina (2003) destaca que practicas orientadas al
empoderamiento en organizaciones comunitarias deben
enfocarse en estructuras de decision participativas, sugiriendo
que el verdadero empoderamiento se logra cuando los individuos
pueden influir en decisiones y politicas. Es esencial reconocer
la participacion comunitaria no solo como un mecanismo para
mejorar las intervenciones locales, sino también como un derecho
fundamental que fortalece la solidaridad y la cohesién social. La
participacion activa en la toma de decisiones es crucial para el
desarrollo de comunidades resilientes y empoderadas, donde
cada miembro siente que tiene voz y voto en su futuro colectivo.

41 Confianza en la Tecnologia de Emergencia: Privacidad y
Proteccion de Dato

El respeto por la privacidad y la adecuada proteccion de los
datos son fundamentales para garantizar la confianza de los
usuarios en los sistemas de emergencia. Implementar robustas
medidas de seguridad para proteger la informacién personal es
crucial para fomentar una participacién ciudadana activa, donde
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los individuos se sientan seguros al utilizar tecnologias como
los botones de pdnico.Los botones de pdnico comunitarios son
dispositivos disefiados para proveer un alto nivel de proteccion
mediante la rdpida y directa comunicacion con el sistema de
alarmas o entidad de seguridad. Estos dispositivos pueden
instalarse en paredes, teclados, en dispositivos inaldmbricos, o
incluso pueden integrarse en aplicaciones moviles (Purwanto
et al.,, 2023). Se utilizan para situaciones especificas de alta
tensiéon y son especialmente importantes para empresas, zonas
comerciales y ciudades para mejorar la seguridad y proporcionar
tranquilidad a clientes y propietarios de negocios. Un sistema que
estd usandose cada vez mdas debido a la confianza y proteccion
que brinda a los usuarios. El uso de estos dispositivos requiere
una formaciéon adecuada para garantizar un uso responsable.

4.2 Seguridad de los Datos en Sistemas de Alerta de Emergencia

La proteccion de la informacidon personal no solo cumple con
requisitos legales, sino que también sirve como un pilar de confianza
y seqguridad para los usuarios. Al asegurar que los datos personales
estan protegidos contra accesos no autorizados, se empodera a
los ciudadanos para que participen mas activamente en iniciativas
de seqguridad comunitaria, confiando en que su privacidad estd
salvaguardada, con el crecimiento de internet y la adopciéon de
nuevas tecnologias emergentes, la privacidad se ha convertido
en un recurso y estrategia principal para nuevas organizaciones y
empresas para generar confianza en los usuarios (Wu, 2024). Este
nuevo enfoque, junto con la proteccién y la seguridad de datos, han
creado un entorno enfocado en la transparencia de informacion.

La privacidad y proteccién de datos son especialmente
importantes con relacién a los botones de pdnico comunitarios,
ya que estos sistemas implican la recopilacién y procesamiento
de informacién personal sensible. Los usuarios deben ser
conscientes de como se recopilan, almacenan y utilizan sus datos
personales,y deben tomar medidas para proteger su privacidad.
Sin embargo, segun Wu (2024) “aunque la transparencia ayuda
a las personas a entender como se utilizan sus datos, no puede
mitigar el problema clave de la privacidad de los datos, que es
la equidad a la hora de recibir beneficios de los datos”.

Por lo que, para garantizar la privacidad y proteccién de datos en
el uso de botones de pdanico comunitarios, es necesario obtener
el consentimiento informado de los usuarios para la recopilacion
y procesamiento de sus datos personales, y garantizar que estos
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datos sean tratados de manera confidencial y seqgura. Ademds, los
usuarios deben tener el derecho a acceder, rectificar y eliminar
sus datos personales en cualquier momento.

4.3 Politicas de Privacidad en Tecnologias de Emergencia:
Transparencia y Confianza

Una comunicacién clara y transparente sobre cémo se manejan
y protegen los datos personales es esencial para ganar y mantener
la confianza del usuario. Las politicas de privacidad claras y
accesibles permiten a los ciudadanos entender sus derechos y
como se utiliza su informacién, fortaleciendo la relaciéon entre
la tecnologia de seguridad y los usuarios que dependen de la
transparencia en las politicas de privacidad es esencial para
generar confianza con los usuarios, y cumplir con regulaciones
como el Reglamento General de Proteccién de Datos (RGPD)
garantiza que el tratamiento de los datos sea mas sencillo para los
usuarios, es decir, facilitar el acceso la informacion personal, un
alto nivel de proteccion de los mismos, facilidad para eliminarlos
sin conversar los datos y rdpida respuesta frente a violaciones
de seqguridad (European Parliament and Council, 2016).

Es importante que los usuarios comprendan cémo se utilizard
su informacién en caso de activar un botdn de pdnico, y que
tengan la certeza de que sus datos serdn tratados de manera
confidencial y segura. Por lo que, para los botones de pdnico
comunitarios estas politicas se deben adaptar a fin de asegurar
la integridad de los datos frente al tipo de emergencia y uso.
La transparencia en las politicas de privacidad no solo ayuda a
cumplir con regulaciones y generar confianza, sino que también
contribuye a que la informacién sea protegida de manera mas
segura y que exista una adecuada notificacion en caso de
infracciones (Kretschmer et al.,, 2021).

4.4 Fortalecimiento de la Seguridad Cibernética en Dispositivos
de Emergencia

Implementar medidas de seguridad cibernética avanzadas
es crucial para proteger los datos de los usuarios de amenazas
digitales. Estas medidas no solo protegen la informacidn personal
sino que también aseguran el funcionamiento ininterrumpido de
sistemas criticos como los botones de panico. Una infraestructura
cibernética robusta es fundamental para mantener la confianza
y garantizar que las respuestas en situaciones de emergencia
sean efectivas y seguras. La seguridad cibernética, seqgun B K
& J (2022), hace referencia a un amplio conjunto de politicas,
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tecnologias y herramientas utilizadas para proteger la aplicacion
e integridad de datos y la infraestructura asociada a la tecnologia.
Esto con el fin de garantizar que ninguna persona no autorizada
acceda a los datos.

La privacidad y proteccion de datos se puede garantizar mediante
la implementaciéon de medidas de seguridad como el cifrado de
datos; que garantiza que los datos no puedan ser interceptados o
accedidos por personas no autorizadas mediante el uso de algoritmos
y protocolos de comunicaciéon seguros. Asi también, el control riguroso
sobre el acceso a la informacion, implementando autenticacion de
dos pasos, huellas dactilares o contrasefias sequras (B K & J, 2022).

Por otro lado, realizar pruebas de seguridad periddicas con el
fin de mantener actualizados el software y el firmware para
garantizar que estdn protegidos frente a vulnerabilidades y
amenazas nuevas. Ademdas, implementar un sistema de deteccién
y prevencion de intrusiones para supervisar el trafico de red
asociado y notificar en caso de actividad sospechosa.

Asitambién, educar alos usuarios sobre como utilizar la tecnologia,
sistema o software de forma seqgura, con el fin de evitar las
amenazas de seguridad mdas comunes, como el phishing y los
ataques de ingenieria social.La implementacion de los botones
de pdnico comunitarios en ciudades como Medellin han reducido
considerablemente el crimen y han mejorado la sequridad de la
ciudadania y de negocios (Velasquez, 2022).

5. El Rol de la Retroalimentacion en la Mejora Continua

5.1Uso de datos para mejorar el funcionamiento de los botones
de pdnico.

Un botdn de pdnico debe ser capaz de proporcionar comodidad
para el usuario en la obtencidn o difusion de informacién entre
si, tales como la distribucién de informacion sobre situaciones de
emergencia (Kurniawan & Khaeruzzaman, 2023). Esto implica que
los datos que se usen sean tratados de manera eficiente, enfocados
en la seguridad y la proteccion de los mismos. Para que el sistema
funcione es necesario obtener el consentimiento de los usuarios
para la recopilacién y procesamiento de su informacién, asi como
garantizar que estos datos sean tratados de manera confidencial
y segura. Asi también, los usuarios deben estar informados de
coémo se recopilan, almacenan y utilizan sus datos personales, y
deben tomar medidas para proteger su privacidad. (Wu, 2024).
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El uso de botones de pdanico requiere de una formacidon
adecuada para garantizar un uso responsable de la informacién
a tratar, tanto de entidades como de usuarios; esto con el fin
de brindar un mejor servicio y respuestas mas rdpidas ante
alguna emergencia. El uso de datos para mejorar la eficiencia
de los botones de pdnico es una de las formas mas efectivas
de mejorar la seguridad de quienes los usan. Debido a que la
informacidon recopilada serd de ayuda para una variedad de
situaciones, como en casos de violencia doméstica, asaltos,
accidentes, desastres naturales o cualquier otra situacién de
emergencia (Gowrishankar et al, 2023).

Ahora bien, el comportamiento de los botones de pdnico
puede variar dependiendo del tipo de emergencia, aunque
en la mayoria de casos, después de que el usuario presione
el botdn, este enviard una sefial que receptard el sistema y se
efectuard el andlisis de los datos con el fin de saber el tipo de
emergencia, el estado, ubicacidon, tiempo de respuesta, entre
otros (Gowrishankar et al,, 2023). Y a su vez, el sistema puede
notificar a las diferentes entidades para que traten con esa
emergencia, a la policia, a los bomberos, a la ambulancia,
entre otros. Todo esto con el fin de garantizar la sequridad del
usuario y con ello mejorar el servicio.

Hacer uso de los datos permite un control mas efectivo sobre la
optimizacion de recursos de seguridad y atencion del servicio, el
andlisis de los mismos ayuda a la creacidn de mapas de riesgo,
actividades de prevencion y mejoras continuas al servicio.

5.2 Retroalimentacion de Usuarios: Incorporando la Experiencia
Directa en la Optimizacion del Sistema.

Ahora bien, mientras mdas datos sean recopilados por los botones
de pdanico, mas informacidén estard disponible para mejorar y
optimizar el funcionamiento. Esta informacion se procesa en
tiempo real, e incluye la ubicacién, la ocupacién, las condiciones
meteoroldgicas y las estadisticas de capturas, todas ellas,
se procesan mediante hardware y software especificos y de
rapida respuesta y confiable tratamiento de datos. (Kurniawan
& Khaeruzzaman, 2023).

Por otra parte, a partir de la informacién recopilada, desarrollar
andlisis basados en los casos especificos de emergencias puede
ayudar a, y segun Ahmad et al, (2023) “identificar patrones,
comportamientos y tendencias que pueden indicar problemas
de seguridad en una determinada zona”. Como por ejemplo, si se
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detecta un aumento en el nUmero de robos en una zona especifica,
se pueden tomar medidas preventivas para evitar que se produzcan
mMas robos en esa drea. Asi también hacer uso de los datos, permitira
desarrollar un registro que permita a instituciones y usuarios
identificar su emergencia y saber cémo actuar en consecuencia.

Con las tecnologias emergentes se pueden incorporar servicios
basados en la nube donde se almacenan los datos recopilados
por los botones de pdnico (Gowrishankar et al.,, 2023). Esto
permite a los usuarios acceder a la informacién en cualquier
momento y desde cualquier lugar, lo que facilita la gestion de
la seguridad de los usuarios.

6. Conclusiones: Un Futuro Mds Seguro

La implementacién de botones de pdnico en entornos urbanos
representa un avance significativo en la seguridad comunitaria,
integrando tecnologia avanzada con un disefio centrado en el
usuario. Estos dispositivos no solo proporcionan una herramienta
rapida y accesible para responder a emergencias, sino que
también actUan como un disuasivo para actividades delictivas.
Al incorporar principios de disefio centrado en el usuario y
garantizar la ergonomia y accesibilidad, los botones de pdnico
se adaptan a una amplia variedad de usuarios, incluyendo nifios,
adultos mayores y personas con discapacidad, mejorando asi
la respuesta en situaciones criticas.

Ademdas, la recopilacion y el andlisis de datos en tiempo real
permiten una optimizacion continua del sistema, identificando
patrones y comportamientos que pueden indicar problemas de
seguridad en dreas especificas. La integracién de tecnologias
emergentes como el GPS y la inteligencia artificial no solo mejora
la precision y rapidez de la respuesta, sino que también facilita
la creacion de mapas de riesgo y actividades preventivas.

La proteccién de datos y la privacidad son esenciales para
mantener la confianza de los usuarios, y las politicas claras de
privacidad garantizan que la informacion personal se maneje
de manera segura y transparente. Esto fomenta una mayor
participacion ciudadana y refuerza la solidaridad comunitaria,
elementos clave para un entorno urbano mas seguro.

Finalmente, los botones de pdnico son una herramienta esencial

para mejorar la seguridad en las ciudades, proporcionando
una respuesta rapida y eficiente en situaciones de emergencia.
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Al integrar tecnologia avanzada con un disefio accesible y
centrado en el usuario, y al garantizar la proteccidn de datos,
estos dispositivos contribuyen significativamente a la creacion
de entornos urbanos mas seguros y resilientes, demostrando que
la innovacion tecnoldgica y la participacion comunitaria pueden
marcar el camino hacia un futuro mas seqguro para todos.

EXTENDED SUMMARY

At the heart of urban communities, where the fast-paced life
combines with the complexity of social interaction, security
becomes an essential element for maintaining collective well-
being. The city of Loja faces security challenges despite the
controls implemented by the National Police in 2023. Local
business cameras capture both criminal events and the responses
of law enforcement agencies, highlighting the need for innovative
and effective solutions to ensure safety.

In this context, panic buttons have proven to be an effective tool
for crime prevention and rapid emergency response. Various
studies have highlighted their importance and effectiveness. A
panic alert system notifying robbery events has shown significant
improvements in authority response times and emergency
reaction. This small yet powerful device represents a significant
advancement in how communities handle emergencies, allowing
for quick and effective responses with a simple touch.

User-Centered Design (UCD) is crucial to ensuring that panic
buttons are intuitive, accessible, and effective. These devices
must be easily identifiable and operable in high-stress situations.
The implementation of technologies such as GPS and real-time
data analysis improves the precision and speed of emergency
responses. Moreover, adapting the user interface to the specific
needs of different groups, such as those with hearing disabilities,
significantly enhances the system’s usability and effectiveness.

UCD places people at the center of the product and service
development process, focusing on their needs, limitations, and
preferences. This is particularly critical in creating security
technologies like panic buttons, where accessibility and ease of
use can mean the difference between life and death. Integrating
these principles ensures that in critical moments, technology is
a reliable and accessible ally, empowering individuals from all
walks of life to act quickly and seek help efficiently.
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Cities, while being epicenters of innovation and diversity, also
face significant security challenges. High population density
and socio-economic and cultural diversity add complexity to
the implementation of effective security systems. In this context,
panic buttons represent a promising technology for improving
emergency response. However, their implementation faces
significant challenges, such as ergonomics and accessibility.

The ergonomics of panic buttons are crucial for their effectiveness.
They must be easily identifiable and accessible to all users,
including children, the elderly, and people with disabilities,
allowing for instant activation. Immediate tactile or auditory
feedback is fundamental to assure the user that their call for
help has been sent and is being processed. Integrating these
ergonomic considerations ensures the technology is effective
and humanized.

Intuitive design is essential for panic buttons to be operated
instinctively during an emergency. Using universal symbols
and colors like red for emergency attention, as well as clear
signage, ensures that devices are quickly understood by anyone.
Additionally, they must be vandal-resistant, weatherproof,
and robust against environmental factors that could affect
functionality.

Urban integration of panic buttons requires a design that is both
functional and harmonious with the natural beauty of urban
spaces. This can be achieved through devices that blend with
the existing environment or camouflaged solutions activated
via mobile technology or portable devices. Strategic placement
in areas with security challenges ensures broad and equitable
coverage.

Advanced technology is essential for quick and precise
responses. Panic buttons incorporate advancements in wireless
communication, GPS, and real-time data analysis to ensure
assistance arrives promptly. These technologies enable the
assessment of large data volumes, facilitating the use of machine
learning and artificial intelligence to better predict and prepare
for emergencies.

Efficient communication with emergency services is essential
for a rapid and effective response. The integration of advanced
communication protocols supported by Al ensures that help
calls are promptly attended to and that crucial information is
transmitted clearly and accurately. Technological advances in
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high-speed communication networks and cloud-based emergency
management systems have significantly improved agencies’
ability to communicate with each other and the public.

Empowering the community through emergency technologies
involves not only providing tools that enhance security but also
ensuring privacy and data protection. Citizen participation and
solidarity are essential for community empowerment, allowing
individuals to take an active role in decisions affecting their lives.
The implementation of panic buttons not only enhances security
but also empowers citizens, facilitating incident reporting and
improving their sense of security.

Respecting privacy and data protection is fundamental to
ensuring trust in emergency systems. Implementing robust
security measures to protect personal information is crucial.
The use of encryption and strong authentication systems ensures
user privacy and security. Additionally, designing applications
that allow customization of emergency messages and integration
with social networks facilitates communication and increases
user confidence.

To ensure privacy and data protection in the use of panic buttons,
it is necessary to obtain informed consent from users for the
collection and processing of their personal data. Users must have
the right to access, rectify, and delete their personal data at any
time. Transparency in privacy policies is essential to build trust
and ensure information is securely protected.

Cybersecurity is crucial to protect user data from digital
threats. Implementing advanced security measures, such as
data encryption and two-step authentication, ensures personal
information is protected against unauthorized access. Additionally,
conducting regular security tests and educating users on how
to use technology safely are fundamental to maintaining trust
in these systems.

Finally, user feedback is essential for the continuous improvement
of the system. Real-time data collection allows for the optimization
of panic button functionality, identifying patterns and behaviors
that may indicate security issues. Incorporating cloud-based
services, where data collected by panic buttonsis stored, facilitates
access to information at any time and from any location. This
not only improves user security management but also allows
authorities and public safety organizations to conduct detailed
and proactive analyses to prevent future incidents.
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Analyzing large volumes of data collected by panic button systems
allows security personnel to identify trends and patterns that may
not be evident otherwise. For example, if an increase in incidents
is detected in a specific area, additional preventive measures
can be implemented there. Additionally, integrating artificial
intelligence (Al) into these systems enables the development of
algorithms that can predict the occurrence of incidents based
on historical data and current conditions, providing an additional
layer of security and preparedness.

User training and education are also crucial aspects of the success
of panic buttons. It is essential that users understand how to use
these devices correctly and are aware of the procedures to follow
in an emergency. Awareness campadigns and training programs
can help ensure that all community members are prepared to
use panic buttons effectively, maximizing their positive impact
on urban security.

Collaboration between the public and private sectors is also a key
element for the success of panic buttons in urban environments.
Partnerships with technology companies can provide additional
resources and expertise that can accelerate the development and
implementation of these solutions. Additionally, companies can
play an important role in promoting and funding security programs
that benefit both their employees and the community at large.

The long-term sustainability of panic button systems must also
be considered. This involves not only the regular maintenance
and updating of devices and software but also the continuous
evaluation of their impact and effectiveness. Regular audits
and impact studies can provide valuable information on
system performance and help identify areas for improvement.
Additionally, sustained funding is crucial to ensuring these
systems can continue to operate effectively in the future.
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1. Evolucion de los botones de padnico

Los botones de pdnico han experimentado un impresionante
viaje evolutivo desde dispositivos analdgicos bdasicos hasta

sofisticados sistemas
digitales gracias a los
avances exponenciales
en la electronica, las
comunicaciones y la
tecnologiainformatica de las
Ultimas décadas (Edworthy,
2013). Se han convertido

Los botones de pdnico han
experimentado wuna notable
evolucion tecnoldgica, pasando de
simples dispositivos analdgicos a
sofisticadas soluciones digitales,
gracias a los avances en electrdnica,
comunicaciones y tecnologia
informdtica. La miniaturizacion

en una de las historias de
cambio tecnoldgico mas
extraordinarias del mundo.
Su evolucidtn muestra
la transicién desde un
interruptor mecdnico que
activaba un timbre en la
década de 1960, hasta
modernas soluciones integradas capaces de enviar alarmas
inteligentes desde cualquier lugar a través de una conexién
celular (VOS Systems, 2023; Vergara, et al.,2016). En este sentido,
se ha mejorado enormemente su capacidad para salvar vidas
mediante alertas de emergencia instantdneas.

y la integracién con dispositivos
portdtiles y aplicaciones mdviles
han democratizado el acceso a la
seguridad, permitiendo que grupos
vulnerables y victimas de violencia
puedan activar fdcilmente llamadas de
ayuda en cualquier momento y lugar.

Al evaluar la evolucion de los botones de pdnico, se observa
cémo la innovaciéon tecnoldgica estd cambiando un dispositivo
de proteccion contra amenazas aparentemente simples, pero
esencial. Como se muestra en la Figura 1, los primeros registros
de botones de pdnico tal como los conocemos hoy se remontan
a la década de 1960, cuando los bancos y otras instituciones
financieras comenzaron a instalar botones debajo de las cajas
registradoras (VOS Systems, 2023). Estos dispositivos consistian
en interruptores cableados que, cuando se presionaban, apagaban
los circuitos internos y encendian una sirena de activacién
(Perkins et al., 2017). Estos primeros botones de pdnico tenian una
funcionalidad electronica bdésica, que reducia considerablemente
su eficacia. Era imposible ver donde o quién activé el botdon, ya
que la alerta sdlo se escuchaba en el drea inmediata. No obstante,
empezaba atener presencia un mecanismo discreto para solicitar
ayuda en caso de amenazas. En la década de 1980, las alarmas se
extendieron. Fueron implementadas en autos de policia, estaciones
de ferrocarriles, ascensores y estacionamientos utilizando
componentes electromecdnicos bdsicos (Edworthy, 2013).
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Figura 1.
Evolucion de los botones de panico.

Nota: Elaboracion propia a partir de VOS Systems (2023);Vergara, et
al.,(2016); Perkins, et al., (2017); Motti, et al.(2015); Sisinni et al.,(2018); Semih
y Hakan (2019).

La llegada de los dispositivos portatiles tuvo una importante
resonancia en la evolucién de los botones. En la década de 1990,
los transmisores inaldmbricos de radiofrecuencia (RF) permitieron
eliminar los cables de los botones. Sus versiones inaldmbricas
surgieron gracias a tecnologias como los transmisores WITS y
la radiofrecuencia (Edworthy, 2013) Estos botones activaban
las alarmas remotas y se abren al uso de profesores, médicos
y guardias de seguridad. En paralelo, para la sefalizacién a
receptores locales, surgieron sistemas patentados de un solo
botén o de varios botones (Edworthy, 2013). Es importante
destacar que la codificacion digital mejord la confiabilidad contra
las interferencias gracias a las técnicas de deteccion y correccion
de errores que permiten al receptor reconstruir fielmente los
datos originales, por lo tanto, la naturaleza digital permite que
la informaciéon codificada de la alarma se reproduzca incluso
con grados significativos de distorsion, en contraste con la
sefial analdégica evitando que se produzcan falsas alarmas o
fallas al detectar una situacién real de emergencia (Telesystem
Innovations, 2010).

Los modulos GPS y los transmisores de radio permitieron la
localizacién inmediata de las alarmas. El uso de redes moviles e
Internet ha permitido el envio de sefiales mediante mensajes de
texto y llamadas telefénicas a ubicaciones remotas, comisarias
e incluso contactos personales. Las plataformas actuales
utilizan conectividad celular, WiFi, Bluetooth y GPS para brindar
funcionalidad mejorada a través de aplicaciones moviles, portales
web y paneles de control (Sisinni et al,, 2018;Semih y Hakan,
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2019) permitiendo el seguimiento proactivo de los usuarios y el
andlisis de datos para mejorar la respuesta (Bhat et al., 2020).
Estas ventajas junto a la miniaturizacion de los equipos, ha
permitido integrar, de forma discreta, los botones de pdnico a la
vida diaria. (Semih y Hakan, 2019).

Como se pudo apreciar, las innovaciones exponenciales en
electronicay telecomunicaciones han transformado los botones de
panico, desde primitivos interruptores de estado sélido, utilizados
para activar alarmas locales, hasta potentes soluciones digitales
integradas que utilizan conectividad celular, WiFi, Bluetooth y
GPS para enviar alertas, monitorear a los usuarios de forma
remota y mejorar tiempos de respuesta. Gracias al continuo
desarrollo de la tecnologia, el alcance y uso de los botones de
emergencia se han ampliado enormemente y se han convertido
en una herramienta multifuncional de seguridad y ayuda de
emergencia. Su miniaturizacion e integracién con dispositivos
portatiles y aplicaciones moviles también democratiza el acceso,
permitiendoles a los grupos vulnerables y a las victimas de
violencia activar facilmente llamadas preventivas de ayuda en
cualquier lugar. No hay duda de que los acelerados avances
en la electrénica digital, las telecomunicaciones inaldmbricas
y la inteligencia artificial seguiran mejorando las capacidades
de estos importantes dispositivos que al ofrecernos seguridad,
salvan vidas.

2) Andlisis comparativo de tecnologias de botones de pdnico

Toda nuestra sociedad tiene botones de panico. Segun Sciullo et
al (2020), hay mdas de 50 millones de estos dispositivos instalados
en EE. UU,, con un promedio de mdas de 350.000 activaciones
por dia. No obstante, existen diferencias en la capacidad de
respuesta ya que cada tecnologia proporciona diferentes niveles
de proteccién. En este sentido, a continuacion, mostramos un
estudio comparativo de las tecnologias implicadas en el desarrollo
de los botones de pdnico inaldmbricos y cableados. El andlisis
clasifica y compara las tecnologias existentes en funcidn de su
conectividad, tecnologia de comunicacién, actuacién y otros
criterios criticos que pueden marcar la diferencia entre la vida
y la muerte.

En atencion a la conectividad, los botones tienen marcadas
diferencias. Los dispositivos cableados usan cables fisicos
para conectarse, limitando la movilidad del usuario, pero
proporcionando mayor confiabilidad, materializada en una tasa

29



Tecnologias emergentes en botones de panico

de transferencia de sefial superior al 99%. En este sentido, los de
redes inaldmbricas tienen una tasa de error del 5% en entornos
de alta interferencia, aunque eliminan las limitaciones del cable.
A pesar de ello, su aplicacidén se ve siempre limitada por la baja
estabilidad en la comunicacién de las tecnologias inalédmbricas
comerciales (Pervez et al, 2018).

Respecto a las tecnologias de comunicacion que incluyen WiFi,
LoRaWAN, Zigbee, Bluetooth, GSM y radiofrecuencia, se observa
que, aungque el WiFi tiene un alcance limitado de decenas de
metros y consume rdpidamente la bateria, permite rdpidos envios
de datos. La radiofrecuencia y LoRaWAN tienen velocidades de
transferencia 100 veces mads bajas que el WiFi, pero pueden
alcanzar distancias de varios kilometros (Stokke, 2016). A pesar
de que el alcance medio del Bluetooth es de cientos de metros,
puede saturarse si hay muchos dispositivos cerca. Las redes
GSM de telefonia movil ofrecen el mayor alcance, pero agregan
costos constantes por el uso de datos.

Por su parte, los métodos de activacién también varian
dependiendo principalmente de las preferencias y necesidades de
los usuarios. Por ejemplo, para los usuarios con destrezas limitadas,
los botones fisicos confiables se pueden activar simplemente
presionando un botdn. Las pantallas tactiles y los teclados ofrecen
mdas opciones, como enviar mensajes predeterminados o GPS,
pero requieren interacciones mas complejas. Es conveniente
activar por voz y gestos, pero puede fallar facilmente. Hasta que
la bateria se agota o la sefial se pierde, las aplicaciones moviles
en nuestros smartphones son Utiles.

Materializando las comparaciones, se observan grandes
diferencias en aspectos importantes. El boton Clarcus, que utiliza
Bluetooth, alcanza una distancia inferior de 50 metros (Pupiales
et al, 2023). Por otro lado, el Lifeline de Philips usa la red GSM
y tiene un alcance exterior de 32 km, pero cuesta 30 dolares
al mes. El Mytrex duoténico combina WiFi de alta velocidad y
radiofrecuencia de largo alcance. El Joule famoso de Xiaomi se
activa por gestos y falla en1de cada 20 emergencias en pruebas
independientes (Ruiz et al.,, 2021). Como se observa, elegir la
tecnologia correcta puede, literalmente, salvar vidas. Aunque
los botones de pdnico han cambiado de dispositivos simples a
poderosos aliados tecnoldgicos, siguen siendo importante elegir
con cuidado entre las opciones disponibles. Un andlisis detallado
de las necesidades y limitaciones de cada caso es esencial para
garantizar no solo la conveniencia, sino también la maxima
confiabilidad de los dispositivos frente a situaciones especificas.
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Los botones de pdnico, a nivel general, se pueden categorizar através
de uno de sus criterios mas importantes: el medio de comunicaciéon
a través del cual son capaces de activar los sistemas de alerta
independientemente de su utilidad. Dicho medio de comunicacién
dependerdde la tecnologia utilizada por los dispositivos, y para ello
se diferencian dos grandes bloques: la conexidn cableada (tabla 1) y
la conexion inaldmbrica (tabla 2). Para cada uno de estos dispositivos
existen una variedad de caracteristicas técnicas esenciales a tomar
en consideracion para evaluarlos en distintos casos de aplicacion.

Botones de pdnico cableados

Cuando se trata de botones de pdnico cableados (Tabla 1),
el alcance siempre estard limitado por la longitud de los cables
y la composiciéon de estos; siendo que la principal ventaja de
este tipo de conexion son las altas velocidades posibles, ya que
en algunos casos esta velocidad es tedricamente ilimitada (es
decir, estd solamente limitada por el ancho de banda tedrico del
cable en cuestion). Ademds, los costos de los botones de panico
cableados son en su mayoria mucho mds bajos que en el caso
de los inalédmbricos, y sumado a esto, ofrecen por lo general un
tiempo de respuesta y una confiabilidad muy superiores.

Por otro lado, en el caso de los botones de pdnico inaldmbricos, la
mayor ventaja a considerar es el alcance que supera con creces
a los botones cableados, pero a su vez, presentan la principal
desventaja de que su tiempo de respuesta, asi como su confiabilidad
y velocidad se ven en cierta

manera mermados. Aun g
asi, existen tecnologias
inaldmbricas que son
capaces de ofrecer resultados
similares a las cableadas en
estos pardmetros como es

bien los botones de pdnico
inaldmbricos ofrecen una mayor
movilidad y alcance que los cableados,
existen trade-offs en términos de
tiempo de respuesta, confiabilidad
y velocidad que deben evaluarse

cuidadosamente segun el contexto y

el caso de HeroAlert, pero
por supuesto, a un coste
mucho mayor. Por este
motivo se debe analizar

requisitos especificos de la aplicacion,
sopesando las diversas tecnologias
inaldmbricas disponibles como
Bluetooth, LoORaWAN, redes celulares

y ZigBee, cada una con sus propias

el contexto de aplicacidon
ventajas y desventajas.

para decidir qué tipo de
tecnologia se requiere para
un botdn de pdnico. Para este tipo de conexion se suman dos
pardmetros adicionales referidos a las potencias de transmisidon
y la sensibilidad de recepcidon; que son fundamentales a la hora
de evaluar dispositivos inaldmbricos y se visualizan en Tabla 2.
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El Bluetooth 5.1, utilizado en dispositivos como el SafeConnect,
estd causando gran impacto por su excelente balance de
velocidad de transmision de hasta 2 Mbps, rango de operacion
de hasta 240 metros en exteriores y bajo consumo energético
(Pupiales et al,, 2023). Estas capacidades, sumadas a su amplia
integracion en millones de smartphones y dispositivos loT
lo convierten en una opcidén altamente accesible y versatil
para infinidad de aplicaciones de corto alcance. Las redes
de drea amplia de bajo consumo (LPWAN) como LoRaWAN,
empleadas en dispositivos como HelpNow, estdn revolucionando
la conectividad para aplicaciones loT que requieren largo
alcance, pero bajas velocidades de transmisién. Con un solo
gateway LoRaWAN se pueden conectar miles de nodos en un
radio de varios kilbmetros en dreas urbanas, habilitando todo
tipo de aplicaciones antes imposibles (Raza et al, 2017). Los
protocolos celulares 4G LTE estdn ampliamente desplegados
en dispositivos como SmartRescue, aprovechando su cobertura
globaly alta confiabilidad. Se espera que para 2023 haya sobre
6 billones de conexiones celulares loT a nivel mundial, gracias
a tecnologias como LTE-M y NB-loT que optimizan LTE para
dispositivos de bajo throughput y alta autonomia (Lalle et al,,
2019). Tecnologias inaldmbricas como Zigbee en CareAlert
dominan en automatizacion de edificios, gracias a su sélida
adopcién, bajo costo, facilidad de uso y buen rendimiento en
interiores, con mas de 70 millones de nodos Zigbee desplegados
globalmente en 2018 (Rizzi et al., 2017).

3) Ventajas competitivas y factores determinantes

Como se ha mencionado, los botones de pdnico han
sufrido importantes cambios tecnoldgicos, desde dispositivos
electromecdnicos bdsicos hasta soluciones digitales integradas,
durante ese proceso, varios factores han determinado la
eleccion y el impacto de estas tecnologias a lo largo de su
desarrollo. A continuacidon, en la figura 2, se muestran algunas
ventajas competitivas y factores determinantes en la evolucion
de estos dispositivos.

En primer lugar, la continua reduccion de costos relacionados con
el desarrollo e implementacion de estas tecnologias es uno de los
factores que ha influido en el desarrollo y adopcidén masiva de
botones de panico (Zeadally et al.,, 2020). Al principio, los costos
elevados de los componentes electronicos, transistores, circuitos
integrados y baterias hicieron que la produccién a gran escala
de estos productos fuera de los sectores bancario y financiero
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sea inviable econdmicamente.Sin embargo, el rapido declive
exponencial de la microelectréonica, junto con el uso generalizado
de microprocesadores y sistemas de comunicacioén de datos, han
permitido que los botones de panico incorporen mas funciones
a menores costos de fabricacion por unidad. De esta manera,
se convierten en una solucién accesible para los gobiernos,
las empresas y los individuos que estdn preocupados por la
sequridad personal (Zeadally et al,, 2020).

Figura 2.
Ventajas competitivas y factores determinantes.

Nota. Elaboracion propia a partir de Zeadally et al., (2020); Gaur et al,,
(2015); Ramadhan, (2018); Repanovici, (2022).

Esta tendencia de aumento en las capacidades y reduccién
de costos se ha visto impulsada aln mas por la expansién del
Internet de las Cosas (loT) y la informatica mévil (Gaur et al,
2015). Al hacer uso de estas tecnologias, podemos eliminar
obstdculos financieros y ofrecer vigilancia avanzada, deteccidon
de amenazas y botones de pdnico remotos sin depender de
nuestra infraestructura fisica.

Otra caracteristica importante en el desarrollo de los botones de
panico es su facilidad de uso, comunicacidn e interaccidn, gracias a
la evolucion de las interfaces y la interaccién hombre-maquina. Esto
ha sido esencial para aumentar su uso en grupos vulnerables. Un
disefio mdas ergondmico, botones interactivos, retroalimentacion de
audio y formas naturales de interaccién, como comandos de voz y
gestos, ahora nos permiten superar estas barreras de usabilidad.
Al hacer que el dispositivo sea mds facil e intuitivo de activar, se
logra una adopcién mas amplia entre adultos mayores, personas
en situacion de discapacidad y otros grupos con dificultades
de manipulacién (Ramadhan, 2018). Ademads, la integracidn con
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aplicaciones moviles aumenta la flexibilidad al utilizar la pantalla
tdactily los recursos del teléfono para monitorear el estado, activar
alarmas individuales y proporcionar instrucciones interactivas. El
uso de este tipo de alerta se puede considerar como una forma
mejorada de botdn de pdnico, ya que no sblo permite enviar
alertas a los usuarios, sino que también facilita la comunicacion y
la gestiéon de emergencias a través de aplicaciones moviles. Este
enfoque integral estd disefado para aumentar la eficacia de la
respuesta de emergencia al proporcionar informacién critica de
manera rapida y eficiente (Repanovici, 2022)

4) Conclusiones

Los botones de pdnico han pasado de ser simples interruptores
cableados a poderosos sistemas digitales integrados. Los rapidos
avances exponenciales en electrdonica, telecomunicaciones,
sensores e inteligencia artificial han impulsado esta
transformacion. Se esperan nuevos avances que aumentardn aun
mMds las habilidades de estos salvavidas tecnoldgicos en el futuro.
Primero, la miniaturizacién continuardaumentando la portabilidad
y reduciendo el tamafo. Los botones de pdanico del tamafio de
un botdn que se integren en relojes, joyeria y otros accesorios
serdn posibles gracias a los avances en microelectronica, como
la tecnologia de sistemas microelectromecdnicos. Activar una
alarma silenciosa serd aun mdas sencillo y discreto.

Lasredes5G y 6G en desarrollo aumentardn el ancho de banda y la
latencia. Esto mejorardalalocalizacion en tiempo realy la transmision
de alertas. Ademas, habilitard nuevas caracteristicas, como la
transmisién en vivo en caso de emergencia. Para agregar mds
contexto y automatizar respuestas, los algoritmos de inteligencia
artificial serdn cruciales. Los modelos predictivos, por ejemplo,
podrian enviar alertas automdaticamente si detectan caidas en
adultos mayores. El procesamiento de lenguaje natural facilitard
las conversaciones con los centros de monitoreo. Las baterias y
la energia ambiental mejorardan la vida Util de los dispositivos. Las
tecnologias como las baterias de graphene, los supercapacitores
y la recoleccion de energia vibratoria prolongaran la vida Util de
los botones de pdanico en afios sin necesidad de recarga.

Los materiales avanzados como los polimeros conductores
facilitardan los botones flexibles y los textiles integrados en ropa y
accesorios.Esto hardque sea mas popular entre grupos vulnerables
como niffios y personas con discapacidades motoras. En lo que
respecta a la conectividad, las redes 5G brindardn una cobertura
mas amplia y confiable. Las tecnologias inaldmbricas de bajo
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consumo y de largo alcance como LoRaWAN se popularizaran
en dreas rurales. Cuando se active una alarma, los drones y los
robots colaborativos evaluardn los riesgos antes de que lleguen
los servicios de emergencia. Por lo tanto, se optimizardn los
tiempos de respuesta.

Por Ultimo, pero no menos importante, la realidad aumentada
y virtual se utilizardn para capacitar a los usuarios, brindar
orientacién en caso de emergencia y disminuir los tiempos
de respuesta. Por ejemplo, los operadores pueden evaluar la
situacidén observando lo que ve el usuario en tiempo real. En
resumen, gracias a los rapidos avances tecnoldgicos en diversas
areas, los dispositivos se volverdn mds pequefios, inteligentes y
auténomos. Esto aumentard su alcance y mejorard su capacidad
para salvar vidas en situaciones de peligro. Los futuros bots
de pdnico combinardn varias tecnologias para convertirse
en guardianes discretos pero muy poderosos para brindar
seguridad y tranquilidad. Para construir sociedades mas seguras
y humanas, debemos continuar innovando y adoptando esta
linea de vida esencial.

38



Leydis Mingo y David Rosales

EXTENDED SUMMARY

The first section discusses the evolution of panic buttons
through different technological eras. Panic buttons have
undergone along and impressive evolutionary journey from their
humble beginnings as rudimentary analog devices to becoming
the sophisticated integrated digital systems we know today. This
technological transformation has been driven by exponential
advances in electronics, telecommunications, and computer
science over the past few decades.

In their early days, at the beginning of the 1960s, the first panic
buttons consisted of simple wired switches installed in banks and
financial institutions. When activated, these mechanical switches
would trigger local sirens to alert about an emergency situation.
While these devices represented discrete mechanisms for seeking
help in case of threats, their effectiveness was extremely limited,
as the alerts could only be heard in the immediate surrounding
area. As the 1980s progressed, the use of panic buttons extended
to other environments such as police vehicles, train stations,
elevators, and parking lots. However, these systems still used
basic electromechanical components, which significantly
restricted their capabilities and reach. It was in the 1990s that a
breakthrough occurred with the advent of wireless radio frequency
(RF) transmitters. This innovation eliminated the need for cables
in panic buttons, providing a new freedom and mobility to users.
Wireless devices opened the door for teachers, doctors, security
guards, and other professionals to activate remote alarms without
the limitations imposed by cables.

Simultaneously, the adoption of digital encoding significantly
improved the reliability of these systems. Error detection and
correction techniques allowed receivers to faithfully reconstruct
the original alarm data, thereby reducing interference and false
alarms that often plagued earlier analog systems. Another
major milestone was the integration of GPS modules and radio
transmitters, enabling the immediate localization of activated
alarms. This real-time tracking capability dramatically improved
response times and the effectiveness of emergency teams by
quickly identifying the exact location of a critical situation. The
advent of mobile networks and the Internet also revolutionized the
way panic button alerts were communicated. These technologies
enabled the transmission of alarm signals via text messages and
phone calls to remote locations, such as police stations and even
pre-designated personal contacts.
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Today, modern panic button platforms leverage a wide range
of advanced technologies, including cellular connectivity, WiFi,
Bluetooth, and GPS. These integrated digital solutions provide
enhanced functionality through mobile applications, web portals,
and control panels. Thanks to these capabilities, it is possible to
proactively monitor users, analyze real-time data, and optimize
the response to emergency situations. The miniaturization of
electronic components has been another key factor driving the
evolution of panic buttons. This trend has allowed these devices
to be discreetly integrated into everyday life, turning them into
invisible yet omnipresent companions that safeguard our safety
at all times and places.

The evolution of panic buttons is a fascinating story of how
technological innovation has transformed a seemingly simple
device into a powerful tool for security and emergency response.
From their origins as mechanical switches to their current
incarnation as integrated digital systems, these devices have
demonstrated their ability to adapt and thrive in an increasingly
complex and demanding world. And as we continue to progress,
there is no doubt they will continue to play a crucial role in
safeguarding our lives and communities.

Section Two: Comparative Analysis of Wireless and Wired
Technologies

The second section presents a comparative analysis of the use
of radio frequency, GPS, cellular networks, and the Internet for
the remote detection and transmission of alarms. The current
platform utilizes cellular connectivity, WiFi, Bluetooth, and
GPS, enhanced through mobile applications and web portals.
Miniaturization also democratizes access by integrating them into
portable devices. A comparative analysis of technologies reveals
differences in response capability. Wired buttons offer greater
reliability and speed but have limited range. Wireless networks
eliminate physical limitations, but communication stability is not
100% efficient. Technologies such as WiFi, Bluetooth, cellular, and
LPWAN (Sigfox, NB-1oT) require trade-offs between speed, power
consumption, range, and cost.

This section provides a comprehensive comparative analysis
of the different technologies used in both wired and wireless
panic buttons. Key features such as connectivity, communication
technologies, range, speed, reliability, activation methods,
costs, protocols, frequencies, and encryption are examined
and contrasted. For wired devices, their high reliability and
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theoretically unlimited speeds are highlighted, but their range
is restricted by cable length. Costs are usually lower than wireless
devices. In terms of wireless devices, their main advantage is
greater range, but with trade-offs in response time, reliability, and
speed. Technologies such as WiFi, Bluetooth, LoRaWAN, Zigbee,
4G/5G cellular networks, and other loT-focused protocols are
analyzed, highlighting their strengths and weaknesses in aspects
like coverage, energy consumption, cost, and capabilities. Detailed
tables with technical specifications of various commercial wired
and wireless panic button products are provided as comparative
references. The section concludes that choosing the right
technology is crucial, as it can literally make the difference
between life and death in emergency situations. The need for
a thorough analysis of the requirements and limitations of each
case is emphasized to ensure maximum reliability.

Section Three: Competitive Advantages and Determining Factors

The third section describes the competitive advantages
and determining factors of these systems. The features
driving development are cost reduction due to advances in
microelectronics, greater ease of use through user-friendly
interfaces, and integration with smartphones to send alerts and
manage emergencies through mobile applications.

The chapter concludes by describing the rapid technological
advances in areas such as electronic miniaturization, 5G and 6G
networks, artificial intelligence, new materials, and energy, and
how they will further enhance the capabilities of these devices.
Future panic buttons will be smaller and easier to integrate thanks
to microelectromechanical systems. The new mobile network will
increase bandwidth and speed and provide functions like live
video streaming. Artificial intelligence will automate responses,
and natural language processing will improve human interaction.
Graphene batteries and vibration energy harvesting will extend
the device’s life for years. 5G networks will expand coverage, and
technologies like LoRaWAN will become popular in rural areas.

Drones and collaborative robots will assess risks before emergency
services arrive to optimize response times. Augmented reality
and virtual reality will be used to train users and guide them
in emergency situations. Overall, the panic button becomes
a discreet yet powerful protector that incorporates various
innovations to enhance security. The continued adoption of these
life-saving technologies will be key to building a safer and more
humane society.
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Resumen

Las alarmas civudadanas han experimentado una transformacion
notable, pasando de simples campanas a sistemas tecnoldgicos
sofisticados que integran deteccion de intrusos y comunicaciéon
instantdnea con las autoridades. Este avance tecnoldgico
refleja la creciente demanda de seguridad en el mundo
contempordneo. Desde sistemas de alarma residencial hasta
plataformas basadas en la nube y aplicaciones moviles, la
tecnologia ha mejorado significativamente la capacidad de
respuesta ante emergencias y la prevencidn del crimen. Sin
embargo, la implementacién efectiva de estas tecnologias
enfrenta desafios como la interoperabilidad entre sistemas y
la capacitacién de la comunidad. Ejemplos exitosos, como los
casos de Quito y Pefalolén, destacan la importancia de combinar
innovacién tecnoldgica con colaboracion comunitaria y gestiéon
transparente para crear entornos seguros y colaborativos. Las
alarmas ciudadanas representan una poderosa herramienta
tecnoldgica para fortalecer la seguridad pUblica, pero su éxito
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1. Introduccion

Las alarmas ciudadanas se han convertido en simbolos moéviles
de control y autoridad en el mundo moderno (Brown, 2019).
Desde la proteccion de los

hogares hasta su expansion
al dominio p()blico las El sistema de alarmas comunitarias
es una novedosa tecnologia aliada a

alarmas se convirtieron en R
. , las fuerzas del orden y una garantia

bases vitales de la economia : ) .
para la civdadania la cual se podrd

consumista. Salvan vidas, Y atender con rapidez y seguridad.
reflejan un profundo instinto

de protecciéon. Con el tiempo,

estos sistemas de seguridad han evolucionado incentivando a
la ciudadania a defender su propiedad creando un ambiente de
autoridad y vigilancia (Freedman, 2019).

Las alarmas civudadanas han jugado un papel crucial en la
seqguridad puUblica y la prevencion del crimen a lo largo de la
historia. Desde las empiricas con campanas hasta los modernos
sistemas de monitoreo, la habilidad de alertar rapidamente a la
comunidad sobre una amenaza potencial ha sido invaluable, al
punto de convertirse en aliadas para la participacién ciudadana
en la reduccién de la delincuencia (Herndndez, 2015). En el
desarrollo del capitulo se abordaran tematicas como la evolucion
de las alarmas comunitarias, los principales desafios a los que se
enfrentan y los puntos clave para el éxito de su implementacion.

2. Explorando la evolucion de las alarmas comunitarias

Considera Johnson (2010) que, empezando en la edad media,
las campanas de las iglesias y los cuernos de alarma fueron
algunas de las primeras
alarmas civdadanas,
utilizadas para convocar a la A lo largo del tiempo las alarmas

milicia local o advertir sobre ~ Nan evolucionado de acuerdo a las
. ) ) ) necesidades de seguridad; en la
incendios e invasiones.

) ' o actualidad se componen de sensores,
Asi mismo, G'ng (2005) unidad de control, comunicacidn y

menciona que conforme dispositivos de alarma.
las ciudades crecieron

durante el Renacimiento,

se establecieron sistemas mas formales de vigilancia como las
rondas nocturnas en la que patrullas de guardias recorrian las
calles alertando sobre cualquier disturbio o actividad sospechosa.
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No fue sino hasta mediados del siglo XIX que se inventaron y
adoptaron ampliamente las alarmas mecdnicas y eléctricas que
permitian a un solo vigia activar una sefal audible en toda una
vecindad. Indica Bouton (2013), que muchas ciudades importantes
como Londres, Paris y Boston conectaron estos sistemas de
alarma a estaciones de policia y cuarteles de bomberos para
incrementar los niveles de seguridad y prevencion de riesgos.

Para Freedman (2019), la tecnologia de alarmas continuo
progresando rdpidamente durante el siglo XX. Con la invencién
de los sistemas de alarma residencial, donde se utilizan sensores
para detectar intrusos dentro de un hogar, emitiendo una alerta
antes de que ocurra un robo, se ha logrado que los intrusos y
residentes se den cuenta al instante del percance, limitando el
accionar de los antisociales. Es importante recalcar que para la
década de 1980 las compafiias de seguridad ofrecian sofisticados
sistemas de monitoreo que podian notificar de manera remota
a la policia sobre activacién de alarmas.

Pérez y Gomez (2005) mencionan que entre 1980 y 1990 los
sistemas de alarma comenzaron a volverse mas sofisticados.
Con la introduccién de la tecnologia digital, se agregaron luces
parpadeantes y altavoces para transmitir mensajes de voz con
instrucciones especificas o informacién sobre la amenaza.

A partir del siglo XXI, con la expansién de internet y la telefonia
movil, las alarmas comunitarias se complejizaron mediante la
adopcién de soluciones digitales. Sanchez (2020), manifiesta
que empezamos a conocer alarmas con aplicaciones moviles
capaces de enviar alertas push geolocalizadas a teléfonos
dentro de un drea determinada. Se instalan pantallas LED
gigantes en lugares pUblicos que muestran texto e imdagenes
relacionadas con la emergencia (Ramos, 2018),; los mensajes
de alerta se integran con otros sistemas municipales y activan
protocolos automatizados, como cierre de vias o suspension de
suministros. Estas alarmas se pueden monitorea remotamente y
los operadores tienen acceso a cdmaras de vigilancia y sensores
para evaluar la situacion en tiempo real. En medio de estos
avances, encontramos plataformas de alerta masiva ubicadas en
la nube que permiten enviar mensajes simultdneos a multiples
canales como SMS, correo electrénico, redes sociales, entre
otros (Ferndndez, et. al,,2022). Todo este avance tecnolbgico en
la evolucién de las alarmas comunitarias ha contribuido con la
reduccion del crimen en barrios.
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Las alarmas digitales mantienen la misma intencién que sus
predecesoras, aunque su efectividad es mayor, ya que, con el
uso de mensajeria instantdanea, notificaciones de alerta directo
a la policia, permiten que el tiempo de respuesta por parte de
las autoridades sea menor. Para Anderschueren (2007) las
plataformas digitales y aplicaciones moviles, como Tinder y
Uber, han implementado botones de pdnico en sus aplicaciones
para garantizar la seguridad de los usuarios, estos dispositivos
permiten a los usuarios alertar a las autoridades o contactos
de emergencia en caso de peligro. Dede esta perspectiva, la
evolucién de las alarmas ciudadanas refleja un compromiso
constante con la sequridad y el bienestar de las comunidades,
pero tienen el desafio de la privacidad de datos.

Un sistema de alarma comunitaria moderna se compone de
varios elementos que trabajan en conjunto para poder lograr su
propdsito como se observa en la figura 1. Estos componentes varian
dependiendo del modelo de alarma, pero poseen una estructura
base que los conforman y permiten que realicen su funcién con
eficacia (Smith, 2021). Estos elementos incluyen sensores (de
movimiento, puertas/ventanas, humo, etc.), una unidad de control,
comunicacion (inaldmbrica o cableada), y dispositivos de alarma
(sirenas, luces, notificaciones a teléfonos, etc.). Ademds, se debe
considerar que la unidad de control es el cerebro del sistema,
recopilando informacién de los sensores y activando las alarmas
cuando se detecta una intrusion o un peligro, la comunicacion es
esencial para alertar alos propietarios o a un servicio de monitoreo
en caso de una emergencia (Garcia, 2019).

Figura 1.
Estructura Tecnolbgica de las alarmas.

Nota. Construccion propia a partir de Gonzdlez (2018), se indican los elementos
que comprenden la estructura tecnolégica de las alarmas, Moreira y Diaz (2024).
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3. Avances tecnoldgicos para la reduccion del crimen

Las nuevas tecnologias han surgido como luminarias que
transforman la manera de combatir el crimen. Entre estas

innovaciones destacan los
sistemas de informacion
geogrdfica (en adelante
SIG), la videovigilancia y
el impacto de las redes
sociales, desplegando un
abanico de posibilidades

El SIG, el uso de cdamaras, las
alarmas comunitarias, son algunos
de los avances que los cuerpos
policiales han aprovechado de
la tecnologia para mejorar la

prevencion de los delitos.

gue innovan la prevencion

y el combate del delito. A continuacién, se presenta un andlisis
del impacto que han tenido cada una de estas tecnologias
combatiendo el crimen.

3.1. Sistemas SIG: Desentranando la complejidad del crimen

Los SIG son el mapa que guia a la policia en el seguimiento
del crimen. Permiten una recopilacién y andlisis de datos
policiales de manera
sofisticada, proporcionando
informacién crucial. lancu
(2016) manifiesta que
los andlisis geograficos
revelan patrones, relaciones
medioambientales
series delictivas, dotando
a la policia de una vision
ampliada del panorama delictivo. La identificacion de “Hot
Spots” emerge como una oportunidad clave, destacando dreas y
momentos criticos donde la delincuencia se concentra, facilitando
intervenciones mas precisas y efectivas.

Las nuevas tecnologias han permitido
introducir herramientas innovadoras,
como los Sistemas de Informacion
Geogrdfica,que ayudan a estudiar a
identificar estrategias de prevencion
y control para salvaguardar la

seguridad ciudadana.

3.2. Videovigilancia: La mirada inquebrantable en la lucha
contra el crimen

La videovigilancia se presenta como un guardidn silencioso de las
calles. Con camaras conectadas a circuitos cerrados de television,
alertan la presencia criminal
para que desistan de sus
acciones. Sin embargo, la
eficaciareal de estos sistemas
se ve cuestionada. La falta de
concentracion, la limitaciéon
en la monitorizacién y los

La videovigilancia es uno de los
instrumentos mds implementados en
los paises para combatir problemas
de inseguridad en las civdades, su
efectividad dependerd de un centro

de control bien estructurado.
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costos exorbitantes del personal de monitoreo suscitan dudas sobre
su éxito proclamado (Lio, 2015). Se ha demostrado que las camaras
de videovigilancia le ofrecen a la comunidad una sensacién de
seqguridad y, en efecto, llegando a tener un efecto favorable en la
disminucion de los indices de delincuencia. No obstante, la falta de
monitoreo de las cdmaras las condena a su esterilidad debido a su
incapacidad auténoma de alertar cuando se estd presentando una
emergencia, es decir necesita la presencia de una persona para
poder monitorear y alertar (Garcia, 2019).

3.3. Redes Sociales: La revolucion en la comunicacion de
emergencias

Los medios de comunicacion se redefinieron con la llegada
de las redes sociales. La presencia activa de la Policia en
Twitter. Enmarca un cambio

paradigmdtico. Estas )
) ) Las redes sociales ofrecen una
aplicaciones fortalecen la . ) -
valiosa fuente de informacidn

seguridad comunitariay las  sopre emergencias; autoridades y
alarmas comunitarias como organizaciones incorporan estos
tal, ya que la ciudadania no medios para conocer el impacto de
solo demanda informacion: los peligros y responder emergencias
anhela participacion, de manera oportuna.
sentirse escuchada y mas

aun tener una comunicaciéon directa con las autoridades. Segun
Castillo (2016) el éxito de estas cuentas no solo radica en su
eficaz comunicacién sino en su capacidad de recibir informacion
ciudadana, convirtiéndose en participes de arrestos, localizacién
de testigos, desmantelamiento de crimenes y en un sistema de
alarma civudadana importante.

Este andlisis critico revela que las nuevas tecnologias no son
simplemente herramientas, sino promotores de cambio. Desde
desentrafar la complejidad del crimen hasta convertirse en
guardianes especializados, estas innovaciones han elevado la
seguridad ciudadana a nuevas alturas. Sin embargo, la eficacia de
estas tecnologias debe ir de la mano con la respuesta temprana
por parte de las autoridades, es decir una comunidad puede
estar equipada con tecnologia de punta, pero si no cuenta con
actores que respondan de manera oportuna a estas emergencias,
su participacion no seria la esperada.

Si bien es cierto la tecnologia es un eje primordial en el

desarrollo de las alarmas ciudadanas brindando soluciones
eficaces y tempranas en caso de emergencias, sin embargo,
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aun existen desafios para lograr que estos sistemas sean
implementados correctamente, y mds alun que tengan el
éxito esperado.

4. Desafios de las alarmas ciudadanas

La implementacién de sistemas de alarmas ciudadanas
se presenta como una

eStrOteglq clave para La falta de recursos, la capacitacion,
fortalecer la seguridad y el empoderamiento, la integridad
promover una respuesta y la escalabilidad son algunos
agil ante potenciales desafios que presentan las alarmas
riesgos dentro de la ciudadanas al momento de
combatir la inseguridad, violencia y

criminalidad.

comunidad. No obstante, los
desafios inherentes para la
implementaciéon de estos
sistemas son significativos y requieren un andlisis integral que
considere las complejidades y puntos clave de cada comunidad,
tal como lo analizan Chinchillay Vorndran (2018). Existen diversos
desafios a los que se enfrentan las alarmas ciudadanas. A
continuacion, se desarrollan cada uno de ellos (ver figura 2).

Figura 2.
Desafios de las alarmas comunitarias.

Nota. Construccién propia a partir de Parra Saquisela y Solis Alava (2022), se
indican los desafios que presentan las alarmas comunitarias, Diaz, Chamba
(2024).
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41 Falta de recursos

Los desafios persisten. Segun Yagual y Andrade (2023) la
promocidn de la participacidn comunitariay la seguridad ciudadana
en Ecuador enfrenta

obstaculos significativos, La falta de inversion en sistemas de
especialmente la falta de seguridad, incentivos econdmicos,
recursos Yy capacitaciéon  salarios precarios, aptitud y actitud
para las organizaciones del personal,son desafios que se debe
comunitarias. La experiencia mejorar y aplicar para implementar

en América Latinay el Caribe alarmas comunitarias sostenibles.
analizada por Vorndran

(2018) refleja una preocupante falta de inversion sostenida
en el drea de seguridad ciudadana, tal como se evidencia de
igual manera en las investigaciones de Dal Bo et al. (2013). La
relacion directa entre los incentivos econdmicos ofrecidos, como
los salarios, y la calidad del personal seleccionado sugieren la
necesidad de una inversion adecuada para atraer y retener
talento cualificado en este campo. La ausencia de estdndares
internacionales para medir y comparar la asignacion del gasto
pUblico en seguridad ciudadana, mencionada por Beliz (2012)
plantea un desafio adicional. Esta falta de referencia dificulta
determinar si los paises estan invirtiendo lo suficiente y de
manera eficiente en este dmbito esencial.

Es crucial sefialar que la escasez de recursos impacta de manera
desproporcionada en las dreas mas vulnerables y de mayor
riesgo. La falta de presencia estatal agravada por la falta de
presupuesto reduce la capacidad de operar de manera efectiva
a nivel local, aumentando el tiempo de respuesta, limitando la
difusién del conocimiento y la implementacion de programas de
seqguridad ciudadana.

4.2 Capacitacion y empoderamiento

Estos desafios resaltan la urgencia de abordar no solo
aspectos técnicos y organizativos, sino también aspectos
socioculturales que influyen en la aceptacion y efectividad de
los sistemas de alarmas
ciudadanas. La capacitaciéon La via hacia la implementacion

y el empoderomiento exitosa de los sistemas de
de las organizaciones alarmas civdadanas es sin duda la

i i i capacitacion y empoderamiento
comunitarias, asi como de la comunidad, como un

la promocion de canales  factor trascendental para un
efectivos de comunicaciéon funcionamiento adecuado.
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entre la poblacién y las autoridades, se presentan como dreas
clave de intervencidon para superar estos desafios y fortalecer
la seqguridad en los barrios. El camino hacia la implementaciéon
exitosa de sistemas de alarmas ciudadanas no solo requiere
tecnologia y estrategias bien definidas, sino también una
comprension profunda de las dindmicas comunitarias y una
colaboracion estrecha entre los actores involucrados. Con el
avance tecnolbégico que se ha presentado en la era moderna, se
cuenta con equipos avanzados como camaras, dispositivos de
rastreo geogrdfico que mejoran la respuesta de auxilio frente a
emergencias.

4.3 Integralidad

La implementaciéon de sistemas de alarmas ciudadanas
ha surgido como una

respuesto VAltgl quro El levantamiento de informacién
enfrentar situaciones para sustentar las acciones de
delictivas y emergencias.  control mediante las alarmas
Este enfoque, detallado ciudadanasimplica la colaboracidn

por Parra Saquisela y Solis Yy creacién de estrategias que
Alava (2022) destaca la coadyuven a unir esfuerzos entre
importancia de un disefo entidades y comunidad.
integral para garantizar un

mejor control de la delincuencia en zonas barriales especificas,
como la realizada en el barrio Mucho Lote Tercera etapa en la
ciudad de Guayaquil, ciudad que se ha convertido en el foco de
una oleada de violencia, con robos, asaltos, infiltraciones a casas
gue van en aumento, obligan a generar estrategias por parte de
la comunidad para reducir este indice de violencia.

4.4 Escalabilidad

Poder llegar mas alld de un barrio, o poblacion objetivo en
la implementacion de una
alarma comunitaria es L .
El disefo de politicas para la
un desafio que radica en implementaciéon de alarmas

la necesidad de superar ciudadanas debe incluir proyectos
las barreras inherentes a  flexibles y sostenibles que abarquen

las experiencias piloto, en la seguridad de los grupos
donde se disefia un sistema demogrdficos indistintamente de la

. ubicacidon de residencia.
qgue promete ser efectivo
pero que requiere grandes
financiamientos y logisticas que no son aplicables en todas las
comunidades, también un punto crucial en la escalabilidad es el
disefio de politicas y proyectos que sean flexibles, sostenibles y
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adaptables a diversas realidades locales. Esto requiere un enfoque
integral que tenga en cuenta tanto los aspectos técnicos como
los contextuales para garantizar que las alarmas comunitarias
puedan ser implementadas y mantenidas de manera efectiva
en diferentes lugares y entre diferentes grupos demogrdficos.
(Chinchilla & Vorndran, 2018)

5.Consideraciones clave para el proceso de implementacion
de alarmas comunitarias

El proceso de disefio y desarrollo de estos sistemas requiere
un enfoque global que abarca aspectos técnicos, legales y
economicos. Tal como
sefialan Parra y Solis (2022), .

. . e El marco legal regulatorio,

la recopilacion y andlisis proteccién de derechos,
de informacion detallada  c¢olaboracién institucional,
son esenciales para evitar efectividad, mejora continua,
confusionesy garantizaruna  evaluacién y adaptacion; y
implementacién efectiva. E|  a9daptacién constante son
estudio exhaustivo de las 'consi'deracione's legales que.d,eben

) L incluirse en la implementacion de
necesidades especificas alarmas comunitarias.
de la comunidad, los
componentes técnicos
requeridos y los aspectos econdmicos involucrados son pasos
cruciales. Ademds, el proceso de implementacién debe considerar
la claridad en los protocolos de accidn, los valores econdmicos
necesarios y los entregables esperados, son parte vital del sistema
de seguridad que aportan las alarmas.

5.1 Aspectos legales y regulaciones

La proteccién de derechos, la colaboracién institucional, la
mejora continua, la evaluacién-adaptacion y la adaptabilidad,
tal commo menciona la figura

3, representa la viabilidad , . .

] La implementacion de sistemas de
legal para implementar alarmas ciudadanas debe cumplir
sistemas de alarmas criterios legales para proteger
ciudadanas, incorpora un la privacidad e integridad de
eje crucial en la proteccion los civdadanos, asegurando la
de la integridad y los colaboracidon institucional. La
derechos de los ciudadanos. mejora continua y la adaptabilidad

a las necesidades sociales son
YOgUC" Y Andrade (2023) esenciales, garantizando que

destacan criterios legales estos sistemas no violen normas
clave que salvaguardan la  de confidencialidad ni difusién

privocidgd y la integridod indebida de informacidn.
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de los involucrados. Al existir servicios gratuitos de alarmas
y al ser usadas, estas no violan las normas que afecten la
confidencialidad de las autoridades ni incumple con la difusién de
documentacién o imdgenes captadas por cdmaras de seguridad.
Sin embargo, mientras se establecen pautas legales claras, es
esencial comprender que la efectividad de estos sistemas no solo
depende de su adhesion a regulaciones especificas, sino también
de su alineacién con las demandas y necesidades cambiantes
de la sociedad.

Figura 3.
Aspectos legales y regulaciones de las alarmas comunitarias.

Nota. Construccién propia a partir de Rosillo (2021), se indican los aspectos
legales a considerar en la implementacién de alarmas comunitarias, Diaz,
Chamba (2024).

El entorno globalizado, referido por Rosillo (2021) ha
transformado la naturaleza de la delincuencia y la inseguridad,
exigiendo estrategias de sequridad mdas amplias y colaborativas.
La evolucion y las reformas legales han desempefiado un papel
vital en el fortalecimiento del sistema de seguridad ciudadana,
como indica el autor. La Ley Orgdnica Reformatoria del Cédigo
Orgadnico Integral Penal, aprobada por la Asamblea Nacional,
representa un hito significativo en este dmbito. Sin embargo,
para comprender la viabilidad legal de los sistemas de alarmas
ciudadanas, es necesario desglosar la implicacion de este
marco regulatorio.
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El plan especifico de seguridad puUblica es un componente
fundamental que delinea las responsabilidades de los Gobiernos
Autonomos Descentralizados Regionales, Metropolitanos
y Municipales en materia de seguridad, estableciendo su
colaboracién con el Ministerio del Interior y la Policia Nacional
de Ecuador (Plan Especifico de Seguridad Publica y Ciudadana,
2019). Esta colaboracion es esencial para la implementacion
efectiva de sistemas de alarmas ciudadanas, ya que demarca
la competencia complementaria y el apoyo territorial requerido
para fortalecer la seguridad en las comunidades locales.

A pesar de estos avances legislativos, es necesario un andlisis
critico de su aplicacién y efectividad en la prdctica. Las leyes, por
si solas, pueden no garantizar una implementacién éptima de los
sistemas de alarmas ciudadanas como lo analiza Dammert (2023).
Se requiere unainfraestructura sélida, protocolos operativos claros
y una colaboracién efectiva entre entidades gubernamentales
y la sociedad civil para transportar estos marcos legales en
acciones concretas que beneficien la seguridad ciudadana en
los barrios. La colaboracién interinstitucional y la integracion de
estrategias que aprovechen estos marcos regulatorios son vitales
para aprovechar al maximo su potencial. Es necesario un enfoque
proactivoy adaptativo para superar los posibles obstaculos en la
implementaciéon de sistemas de alarmas ciudadanas, asegurando
su eficaciay su cumplimiento dentro del marco legal establecido.

El plan nacional de seguridad integral refleja un compromiso en la
creacién de un entorno seguro y equitativo para todos los ciudadanos.
Elenfoque general para abordar problemas de seguridad trasciende
los limites estatales, involucrando sistemas judiciales, policiales y
sociales. Este enfoque integral resalta la importancia de la colaboracion
ciudadanay la aplicacion de tecnologia y capital humano preparado
para enfrentar los desafios de la inseguridad. Si bien los criterios
legales establecidos son fundamentales, es necesario reconocer
que la evolucion de la delincuencia y la tecnologia requiere una
adaptabilidad constante de las regulaciones existentes. La integraciéon
de politicas que prioricen la seguridad humana y la convivencia
social, como destaca Rosillo (2021), representa un paso significativo
hacia un entorno mdas seguro.

En Ultima instancia, las bases legales como el acuerdo el plan
nacional de seguridad integral brindan un apoyo contundente a la
implementacién de alarmas ciudadanas para barrios en Ecuador,
asi como comprometen el apoyo de entidades gubernamentales
como la policia para brindar asistencia a estas alarmas. Sin
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embargo, es importante adaptarse, innovar y responder a las
dindmicas cambiantes de la sociedad moderna. La efectividad
de los sistemas de alarmas ciudadanas no solo se basa en su
conformidad con las normativas legales. La sequridad es un
esfuerzo continuo y colaborativo por parte de la comunidad y
las entidades puUblicas, que requiere no solo enfoques legales
sélidos, sino también una constante evaluacion y mejora.

5.2 Costos y accesibilidad

Es fundamental buscar mecanismos financieros innovadores
y sostenibles. En este sentido, la posibilidad de establecer
mecanismos de financiamiento a nivel local, como transferencias
condicionadas a las

comunidades, constituye La creacion de estrategias de
una opcién viable. Esto financiamiento convencionales

o ) con enfoques alternativos podria
permitiria implementar

dad constituir la clave para superar
programas respaldados desafios econdmicos y garantizar la

por evidencia de resultados, implementacién y acceso efectivo a
como sugieren Fagan y sistemas de alarmas civdadanas.

Eisenberg (2012).

La diversificacion de fuentes de financiamiento también es
fundamental. La exploracién de alternativas como impuestos
especificos o fondos especializados, como propone Vorndran
(2018), podria proporcionar recursos adicionales para este fin.
La evaluacion de modelos de inversién social, como los Bonos
de Impacto Social, podrian ofrecer esquemas novedosos para
incentivar intervenciones positivas basadas en evidencia en el
campo de la seguridad ciudadana.

Desde esta perspectiva, la sostenibilidad financiera de las politicas
de seguridad ciudadana demanda una mirada innovadora
y multifacética en la bUsqueda de recursos. La combinacion
de estrategias de financiamiento tradicionales con enfoques
alternativos podria constituir la clave para superar los desafios
economicos y garantizar la implementacion efectiva de sistemas
de alarmas ciudadanas en comunidades vulnerables.

6. Casos de estudio y ejemplos exitosos
6.1 Quito: Un Pionero en la Tension y Triunfo
En el corazdn de Ecuador, Quito enfrenta problemas de

inseguridad que han provocado que las personas se organicen y
busquen implementar equipos sofisticados que ayuden a mejorar
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la calidad de vida, se trata de sistemas que incluyen cdmaras,
alarmas comunitarias, botones de pdnico, aplicaciones remotas
y circuitos cerrados de television que funcionan con repetidora
de internet, en lo analizado

por Garcia (2013), la autora Un modelo exitoso en el uso de
indica que las nuevas  sistemas de seguridad ciudadana se
aplicaciones tecnolbégicas  traduce en una drdstica reduccion de
buscan ganar la confianza delitos, y sirve como impulso para
con la comunidad, ya que los replicarlo y aplicarlo en varios sectores.
barrios se muestran como

un icono en el desarrollo de politicas municipales de seguridad
y el uso de tecnologia. Este modelo exitoso se tradujo en una
drastica reduccion de delitos, en especial homicidios, y sirvid como
impulso para replicar el modelo en otras ciudades ecuatorianas.
La leccion vital reside en la implementacion de un sélido sistema
de recoleccién y andlisis de datos, una prdactica que se convirtio
en cimiento para el avance nacional en andlisis criminal.

El éxito de Quito también destaca la gran necesidad de
coordinacion politica entre los niveles de gobierno. Aunque las
tensiones son evidentes, la efectiva sinergia entre gobiernos
municipales y el gobierno central se establece como una piedra
en el camino para el éxito continuo. En una investigacion
realizada por la policia nacional en el afio 2023 menciona que
las tecnologias para seguridad ciudadana han sido una respuesta
positiva para hacerle frente alainseguridad, El contexto de cambio
politico, como sefiala Garcia (2013), demanda adaptabilidad y
aprendizaje de casos histéricos de éxito, y Quito aparece como
una luz guia en este viaje. El desafio radica en preservar el éxito
inherente a estas iniciativas, garantizando que la sequridad
ciudadana no se vea comprometida por intereses politicos. La
experiencia ensefia que la cooperacion entre la Policia Nacional
y la comunidad puede ser efectiva, pero la gestion transparente
y apolitica es esencial para su sostenibilidad.

En paralelo, la Policia Nacional ha buscado alternativas a través
de la Policia Comunitaria, inspirada en el modelo “Operativo 112",
Este enfoque implica la participacién activa de la comunidad y
la recaudacion de fondos para fortalecer la seguridad. Aunque
la gestion de las “brigadas barriales” ha demostrado ser exitosa
en términos de participacion ciudadana, lamentablemente, ha
experimentado la contaminacion de la politizaciéon, desviandose
de su propdsito inicial.
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6.2 Pefnalolén: Tejiendo Redes Vecinales contra la Delincuencia

En las dindmicas calles de Pefalolén, Chile, los Comités
Vecinales de Sequridad Ciudadana (CVSC) se presentan como
fortalezas comunitarias.

Estos comites, creados Pefalolén implementa enfoques

por la necesidad de proactivos entre las comunidades y los
enfrentar la delincuencia, sistemas de alarmas ciudadanas con el
encapsu lan |la esencia de objetivo de prevenir delitos,demostrando

la accidn comunitaria. Con éxito entre la innovacion tecnoldgica y el

un principio de solidaridad compromiso ciudadano sdlido.

y participacién, los CVSC
convocan a vecinos para elaborar planes de accién, mejorando
la calidad de vida y desafiando a la delincuencia en el barrio.

Benito et al, (2013) indican que el Municipio de Pefialolén ha llevado
esta iniciativa mas allg, impulsando un programa integral junto con
la instalacion de un sistema de alarmas comunitarias. Este enfoque
proactivo tiene como objetivo prevenir delitos en dreas de alto riesgo.
A través de la implementacion de alarmas inteligentes, las cuales
estdn equipadas con sensores de movimiento, sensores de apertura,
camaras de vigilancia y paneles de control, esta ciudad demuestra
el éxito de la innovacion tecnoldgica en las alarmas comunitarias
en combinacion con la comunidad, evidenciando un compromiso
ciudadano sélido. La esencia de esta iniciativa radica en su capacidad
para ser mds que una solucion contingente, aspirando a ser parte de
un plan de fortalecimiento comunitario integral.

Los 120 Comités en Pefialolén no solo demuestran ser puntos
de encuentro vecinales, sino también agentes de cambio. Han
evolucionado en Centros de Desarrollo, abordando de manera
mas amplia las necesidades comunitarias y colaborando con
diversas entidades, desde bomberos hasta profesionales de la
salud. Esta iniciativa va mas alld de ser un sistema de alarmas; es
una estrategia para fortalecer la integracion vecinal y mejorar
la calidad de vida en un marco de desarrollo sostenible.

En este escenario, las dos experiencias analizadas sobresalen
como un éxito de eficacia y transformacién: Quito en
Ecuador y Pefalolén en Chile. Estos casos, minuciosamente
explorados, ofrecen lecciones cruciales que van mds alld de
sus fronteras geogrdaficas, perfilbndose como modelos de
éxito en la gestion local de la seguridad. Estos casos revelan
que el éxito en la seqguridad ciudadana no es solo un logro
técnico, sino un compromiso arraigado en la comunidad,
datos eficientes y coordinaciéon efectiva. Quito y Pefalolén
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se muestran como guias de inspiracién, demostrando que la
seguridad florece cuando la comunidad y la innovacidn se
desarrollan de la mano.

7. Conclusiones

En atencidon alo comentado, el éxito de los sistemas de alarmas
ciudadanas no solo depende de su implementacion tecnolbgica,
sino también de la equidad en su distribucidon, del compromiso y
participacion de la ciudadania y de la gestion eficaz y transparente.
El lamado es a una inversion equitativa, a la actualizacién
constante de los sistemas y a la preservacion de la apoliticidad
en las iniciativas comunitarias para garantizar un entorno seguro
y colaborativo en todas las dreas, urbanas y rurales por igual.

El andlisis realizado sobre las alarmas ciudadanas y su evolucién,
desafios, avances tecnoldgicos, consideraciones legales y ejemplos
exitosos, arrojan luz sobre varios aspectos cruciales para su
implementacion y éxito continuo en la promocion de la seguridad
comunitaria. En primer lugar, queda claro que las alarmas ciudadanas
han pasado de ser simples dispositivos de alerta a simbolos moviles
de controly autoridad en el mundo moderno, reflejando un profundo
instinto de proteccidon y una evolucién tecnoldgica constante. Desde
sus origenes en campanas de iglesias hasta las complejas soluciones
digitales de hoy en diqg, estas alarmas han sido aliadas vitales en la
reduccién del crimen y la promocidn de la participacion ciudadana
en la seguridad publica.

Sin embargo, a pesar de los avances tecnoldgicos y los ejemplos
exitosos de implementacion, persisten desafios significativos que
deben abordarse para garantizar la efectividad y la equidad en
el acceso a estos sistemas de seguridad. La falta de recursos, la
capacitaciény empoderamiento de las comunidades, la integralidad
en el disefio de politicas de seguridad, la escalabilidad de los
sistemas y la consideracion de aspectos legales y regulaciones son
aspectos clave que deben ser atendidos para superar obstaculos
y maximizar el impacto de las alarmas ciudadanas.

Ademdas, se destaca la importancia de la colaboracién entre los
diferentes niveles de gobierno, la sociedad civily el sector privado
para garantizar una implementacion efectiva y sostenible de
estas medidas de seqguridad. Los ejemplos de Quito en Ecuador
y Pefialolén en Chile demuestran cdémo la combinacién de
tecnologia, participacion comunitaria y gestion transparente
puede conducir a resultados positivos en la reduccidn del crimen
y la mejora de la calidad de vida en las comunidades.
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EXTENDED SUMMARY

Civic alarms, in their historical evolution, have transitioned
from simple church bells to complex technological systems
encompassing everything from intruder detection to instant
communication with authorities. They have emerged as mobile
symbols of control and authority in the contemporary world. From
home protection to their extension into the public domain, alarms
have become fundamental pillars of the consumer economy. They
safeguard lives and reflect a deep-seated instinct for protection.
Civic alarms have played a crucial role in public safety and crime
prevention throughout history. From rudimentary bells to modern
monitoring systems, the ability to quickly alert the community
to a potential threat has been invaluable, becoming allies for
citizen participation in crime reduction. This chapter embarks on
ajourney through time and technology, exploring their evolution,
impact, and challenges, as well as key considerations for their
successful implementation.

Since medieval times, civic alarms have manifested as crucial
instruments for public safety. Church bells and alarm horns
marked the initial steps, followed by more formal systems
during the Renaissance, used to summon local militia or warn
of fires and invasions. As cities grew during the Renaissance,
more formal surveillance systems were established, such as night
watches where patrols of guards roamed the streets alerting
of any disturbances or suspicious activities. With the advent
of mechanical and electrical technology in the 19th century,
alarms became more efficient alert systems. Major cities like
London, Paris, and Boston connected these alarm systems to
police stations and firehouses to enhance security and risk
prevention levels. Technology continued to advance in the 20th
century with residential alarm systems and the introduction of
digital technology, adding features such as flashing lights and
loudspeakers for voice message transmission. The invention of
residential alarm systems, utilizing sensors to detect intruders
within a home and issuing an alert before a burglary occurs,
has ensured instant awareness for both intruders and residents,
thereby limiting the actions of criminals. By the 1980s, security
companies offered sophisticated monitoring systems capable of
remotely notifying the police about alarm activations.

The digital era of the 21st century has elevated civic alarms to a
new level. Since the 2000s, with the expansion of the internet and
mobile telephony, community alarms have become more complex
with the adoption of digital solutions, such as mobile applications
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capable of sending geolocated alerts within a designated areq,
and giant LED screens in public places displaying alert messages
integrated with other municipal systems that can activate
automated protocols, such as road closures or supply suspensions
and cloud-based mass alert platforms. These advancements have
significantly improved emergency response capabilities and
contributed to crime reduction in various communities.

Despite technological advancements and improvements in
security infrastructure, the implementation of civic alarms still
faces several significant challenges. One of the main challenges is
the lack of financial and human resources to maintain and operate
these systems effectively. In many communities, especially those
with low incomes and high crime rates, public funds for security
are limited and often allocated to other priorities.

Another major challenge is the lack of training and awareness among
residents on how to use and respond to civic alarms. Many people
are unfamiliar with security protocols and may not know what to do
in an emergency. This can lead to confusion and delays in response,
reducing the effectiveness of alarms as a crime prevention tool.
Investing in public education and awareness programs is crucial to
ensure that residents are prepared to act in an emergencu.

In addition to financial and training challenges, civic alarms
also face technical and regulatory challenges. For example,
interoperability between different alarm systems can be an issue,
especially in areas where multiple platforms and service providers
are used. This can hinder coordination and information sharing
between security agencies and local communities, limiting the
effectiveness of alarms as a crime prevention tool.

Several key considerations can help ensure the successful
implementation of civic alarms. Firstly, it is important to adopt
a comprehensive and collaborative approach involving all
stakeholders, including local governments, security agencies,
community organizations, and residents. Collaboration among
these groups can help identify community security needs and
priorities, as well as develop solutions tailored to their specific
contexts. Another important consideration is the need to
design scalable and flexible alarm systems that can adapt to
different local realities. This may include implementing modular
technologies and open standards that allow integration with other
security systems and gradual expansion as community needs
and resources change.
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Furthermore, it is essential to ensure that civic alarms comply
with data privacy regulations and standards, as well as individual
rights and civil liberties. This may involve implementing clear
policies and procedures for handling and protecting personal
information, as well as involving residents in decision-making
regarding the use and operation of alarm systems. Lastly,
investing in training and public awareness programs is crucial
to ensure that residents are prepared to act in an emergencuy.
This may include conducting safety drills, distributing educational
materials, and promoting community participation in the planning
and maintenance of alarm systems.

Success stories, such as the case of Quito in Ecuador and Pefialolén
in Chile, demonstrate the positive impact that civic alarms can
have when combined with strong community collaboration and
a comprehensive security approach. In one case, advanced
technological systems such as surveillance cameras, community
alarms, and closed-circuit television were implemented, achieving
a notable reduction in crime incidence, particularly violent crimes.
This approach was highlighted for its ability to effectively collect
and analyze data, as well as for coordination between different
levels of government. However, it emphasizes the importance
of maintaining transparency and avoiding the politicization of
these initiatives.

In the other case, neighborhood committees were formed,
becoming pillars of the community in the fight against crime.
These committees promoted comprehensive programs that
included the installation of intelligent alarm systems, which proved
effective in preventing crime in high-risk areas. Beyond being
mere security systems, these committees became engines of
community development, addressing various needs and promoting
neighborhood integration. Both cases highlight the importance
of citizen participation, technological innovation, and effective
management in community security. Additionally, they underscore
the need for equitable investment, constant system updates,
and the preservation of apolitical initiatives to ensure safe and
collaborative environments in all areas, urban and rural alike.

The success of civic alarm systems goes beyond mere technologuy;
it requires equitable distribution, active community engagement,
and transparent and effective management. This call to action
involves fair investment in these systems, as well as their constant
updating to adapt to changing security needs. It is crucial to keep
these initiatives free from political influences to ensure safe and
collaborative environments both in urban and rural areas.
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Civic alarms represent a powerful tool for strengthening public
safety and community participation. However, their successful
implementation requires a holistic approach that addresses
technical, financial, legal, and social challenges. With proper
collaboration and commitment from all stakeholders, these
alarms can play a key role in creating safer and more resilient
communities.
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Tecnologias emergentes en botones de panico

1. Introduccion

En un mundo cada vez mas conectado y dindmico, la
seguridad comunitaria se ha convertido en una prioridad
critica, especialmente en dreas urbanas densamente pobladas.
A propésito de ello, una innovacién que ha evolucionado desde
simples interruptores mecdanicos hasta complejos sistemas
de alarma integrados, son los botones de pdnico, al punto
de constituirse en una parte importante de la protecciéon y
preparaciéon para emergencias en nuestras ciudades. En este
sentido, Rosales y Mingo, (2023) muestran su historia, destacando
que comenzaron como simples interruptores mecdnicos y
han evolucionado hasta convertirse en soluciones digitales
integradas que permiten enviar alarmas inteligentes desde
cualquier lugar mediante una conexion celular. Puntualmente,
se observa su transito desde sirenas activadas localmente hasta
un sistema sofisticado con funciones remotas y alarmas de
emergencia mas efectivas.

Sin lugar a dudas es de reconocer avances tecnoldégicos en la
transformacién de los botones de pdanico hasta convertirlos en
herramientas versatiles de seguridad y respuesta a emergencias,
con perspectivas prometedoras que surgen de la innovacion
continua en electrénica digital, telecomunicaciones inaldmbricas
e inteligencia artificial. Rosales y Mingo, (2023) reconocen a los
botones de pdnico como soluciones de seguridad comunitaria en
el futuro. A partir de esta vision, en este capitulo, reflexionamos
sobre codmo estas herramientas pueden adaptarse y prosperar
en contextos urbanos complejos y proporcionaremos pautas y
sugerencias para su uso efectivo. Exploraremos coémo los botones
de pdnico pueden ser un recurso vital para salvaguardar nuestras
comunidades urbanas, desde las calles bulliciosas de las ciudades
hasta los hogares y espacios publicos.

2. Nuevas tecnologias para botones de pdnico modviles e
inteligentes

La seguridad personal se estd convirtiendo en una prioridad
en un mundo cada vez mads interconectado y movil. Los
robots tradicionales se estdn transformando en dispositivos
inteligentes e invisibles gracias a tecnologias emergentes como
la miniaturizacion y la nanotecnologia (Di Castro, 2019). Estos
dispositivos se integrardn en nuestras posesiones, accesorios
y cuerpos, ofreciendo capacidades predictivas y preventivas.
Las fuentes renovables y las baterias de alta densidad son
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fundamentales para su mantenimiento. El futuro de los robots
verduna combinacién de nanotecnologia, inteligencia artificial,
materiales avanzados y conectividad 6G, que brindard una
seguridad personal sin
precedentes (Cingolani

& Metta, 2015). A medida La seguridac? personal evoluciona
: con tecnologias avanzadas como la
que |la potencia de

miniaturizacién, nanotecnologia, IAy
procesamiento aumenta conectividad 6G. Estas innovaciones
exponencialmente, los transforman dispositivos tradicionales

dispositivos pueden en herramientas inteligentes,

volverse mas compactos predictivas, integradas en objetos
cotidianos, permitiendo comunicacion

ortdatiles e incorporar .. ,
g p p erldG en emergencias.

funciones y algoritmos de

deteccién de accidentes

mds sofisticados. Esto permite una identificacion mas precisa
de situaciones de riesgo, lo que resulta en menos falsos positivos
Yy una mejor respuesta ante incidentes reales. A continuacién,
se muestran las ventajas especificas que esta evolucion de la
tecnologia trae consigo en un futuro cercano.

2.1 Ancho de banda

El ancho de banda y la velocidad de las redes inaldmbricas
estdn aumentando exponencialmente, y facilitan una
comunicacién mas rdpida y confiable entre los dispositivos
de alarma y los centros de monitoreo. La latencia ultra
baja y la cobertura ampliada son esenciales para obtener
alertas de emergencia instantdneas que pueden salvar vidas
en situaciones criticas. La conectividad de los botones de
pdnico dard un salto exponencial con la implementacién de
las redes 5G y 6G. Las velocidades de transmisién de datos
se multiplicaran, llegando a los terabits por segundo. Esto
permitird que los botones de pdnico no sélo envien una sefial
de alerta, sino también informacién multimedia en tiempo
real desde el lugar de la emergencia. Por ejemplo, podrdn
transmitir video de alta definiciéon para que los centros de
respuesta analicen la situacion. Ademads, la mayor penetraciéon
de las nuevas redes permitird usar los dispositivos en zonas
remotas, garantizando cobertura en cualquier lugar. Mediante
conexiones rdpidas y confiables, los botones de pdnico
aprovechardan todo el potencial de la inteligencia artificial y la
computacién en la nube para optimizar tiempos de respuesta.
La hiperconectividad serd un habilitador clave para salvar mas
vidas (Pandi et al, 2024).
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La Figura 1 proporciona una representaciéon visual de un
ecosistema complejo de Internet de las Cosas (loT), que abarca
varios subdominios como el Internet de Vehiculos (IoV), el Internet
de Dispositivos Médicos (loMT), el Internet de Drones (loD), y
otros. La imagen ilustra un futuro donde la hiperconectividad
y las redes de proxima generacion (5G y 6G) permiten una
comunicacion fluida y rapida entre una vasta red de dispositivos
loT. Esto no solo mejora la eficiencia operativa de estos sistemas,
sino que también tiene un impacto significativo en la seguridad
y la respuesta a emergencias, proporcionando herramientas
avanzadas para salvar vidas y mejorar la calidad de los servicios.

Figura 1.
Smart City con loT, 6G y sensores.

Nota. Ismail y Buya, (2022, p. 2).

2.2 Integracion de sensores

Debido al progreso exponencial en estas dreas, los dispositivos
de alarma pueden integrar funciones como deteccidon de
movimiento, reconocimiento de voz, andlisis de sonido y otros
sistemas de deteccion inteligentes. Esto no sélo mejora la
precision de la identificacion de emergencia, sino que también
abre la puerta a la integracion con otras tecnologias como
videovigilancia, control de acceso y sistemas de domética para
proporcionar una solucién de seqguridad mas completa y eficaz.
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Sin embargo, es importante reconocer que serd necesario
abordar desafios importantes para aprovechar al méximo estos
avances exponenciales. La seguridad y privacidad de los datos,
la compatibilidad con sistemas heredados y la necesidad de
una infraestructura sélida y un mantenimiento adecuado son
aspectos clave que deben abordarse para garantizar el éxito a
largo plazo de estas tecnologias (Mikelsten, 2020).

2.3 Miniaturizacion de componentes

La miniaturizacidon de componentes electrdénicos estd
posibilitando una nueva generacion de botones de pdnico casi
invisibles. Gracias a avances exponenciales en nanotecnologia,
estos dispositivos salvavidas pronto se reducirdn hasta un
tamafo microscédpico. Podrdan integrarse en telas inteligentes,
hilos conductores y textiles de toda clase. Incluso se prevé
la creacién de botones de pdnico ingeribles en forma de
microchips, que se activarian con sefiales desde el interior
del cuerpo humano. La miniaturizacién extrema permitird
implementar esta tecnologia de forma ubicua, en cualquier
tipo de ropa, accesorio o superficie. Los botones de pdnico
del futuro estardn ahi sin que nos demos cuenta, listos para
activarse ante cualquier amenaza y convocar ayuda en cuestion
de segundos. Su presencia invisible pero ubicua brindard una
sensacion de seqguridad y empoderamiento sin precedentes a
toda la poblacion (Lo et al, 2024).

La Figura 2 muestra uno de los procesos que se utilizan para
fabricar sensores quimicos miniaturizados que podrian utilizarse
en botones de pdnico invisibles. Se presenta entonces una visiéon
completa de la tecnologia de los botones de pdnico invisibles y
coémo la nanotecnologia se estda utilizando para hacerla realidad.
Este proceso se divide en cinco etapas. En la etapa de preparaciéon
del soporte cromatografico nanoestructurado se prepara un
soporte cromatografico nanoestructurado. Este soporte suele
estar hecho de un material poroso, como silice o alimina, que
se ha grabado con nanoestructuras. Estas nanoestructuras
aumentan el drea superficial del soporte, lo que permite que se
inmovilicen mas moléculas de sensor. En la etapa de montaje
de la fase estacionaria se inmovilizan moléculas de sensor en
el soporte cromatografico nanoestructurado. Las moléculas de
sensor suelen ser compuestos de azida que pueden cambiar de
color en respuestaalaluz. En la etapa de fotoinjerto se expone la
fase estacionariaalaluz. La luz provoca una reaccion quimica en
los compuestos de azida, lo que les hace cambiar de color. En la
etapa de lavado, se lava el chip para eliminar cualquier compuesto

71



Tecnologias emergentes en botones de panico

de azida que no haya reaccionado. Por Ultimo en la etapa de
caracterizaciéon se determinan las caracteristicas especificas del
chip. Esto puede incluir la medicion de la sensibilidad del sensor,
la selectividad y el tiempo de respuesta.

La imagen es Util para comprender el proceso de fabricacion
de sensores quimicos miniaturizados que podrian utilizarse en
botones de pdanico invisibles. La figura muestra los diferentes pasos
del proceso y como se inmovilizan las moléculas de sensor en
el soporte cromatografico nanoestructurado. La figura también
muestra cémo se activa el sensor mediante la luz.

Figura 2.
Esquema del proceso de montaje y fotoinjerto para la fotorreaccion de
compuestos de azida en un chip nano-CEC con soportes cromatogrdficos
nanoestructurados.

Nota. Jozanovi et.al, (2023, p.15).

2.4 Inteligencia Artificial

La inteligencia artificial transformard las capacidades de
los botones de pdnico. Algoritmos de aprendizaje profundo
analizardn datos en tiempo real para evaluar situaciones de
emergencia y desplegar la respuesta optima. Por ejemplo,
al detectar una caida en una persona mayor, el botén podré
distinguir entre un simple tropiezo o un posible infarto, y
alertar a paramédicos en consecuencia. La |A permitird ademas
analizar patrones para identificar posibles amenazas antes
de que sucedan. Si una mujer camina nerviosa mirando por
encima del hombro, el botdn podrd reconocer signos de acoso
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y preparar los recursos necesarios. Asi, la |IA convertird los
botones en guardianes inteligentes, capaces de anticiparse a
las necesidades del usuario para una proteccion preventiva las
24 horas (Piliuk y Tomforde, 2023).

La Figura 3 ilustra el concepto de sequridad preventiva que
la IA puede proporcionar. La imagen muestra a un grupo de
personas caminando por la calle, lo que podria representar
una situacion cotidiana en la que alguien podria necesitar
ayuda. Esto permite entender como la |A puede utilizarse para
detectar emergencias y prevenir amenazas en este tipo de
situaciones. Investigaciones de este tipo dan una idea de como
la IA estd cambiando el panorama de la seguridad puUblica. La
A tiene el potencial de salvar vidas y reducir el crimen, y es
probable que desempefie un papel cada vez mas importante
en los aflos venideros.

Figura 3.
IA para la alerta temprana de brotes de enfermedades.

Nota: Hub, (2020, p. 1).

Afadido a esto, la proxima generacién de botones de panico
desplegard drones y robots para acudir auténomamente
al punto de emergencia. Gracias a los avances en visidn
artificial, aprendizaje profundo y computacion movil, estos
dispositivos podrdn navegar entornos complejos para llegar
a su destino en cuestion de minutos. Por ejemplo, tras la
activacion de un botdn de pdanico, un dron cuadricdptero
podrd despegar desde la comisaria mds cercana, esquivando
edificios y obstaculos mientras se dirige a toda velocidad
hacia las coordenadas del incidente. Al llegar, podr& transmitir
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video en vivo, comunicarse con las personas en la escena
e incluso desplegar un kit de primeros auxilios. Los drones
autonomos se convertirdn en los nuevos respondedores de
emergencia, complementando la respuesta humana para
un despliegue de ayuda mas rapido que nunca (Al Radi y
otros, 2024).

2.5 Procesamiento de lenguaje natural

Los avances en procesamiento de lenguaje natural y
reconocimiento de gestos permitiradn que los botones de
pdnico adopten interfaces mas intuitivas. En lugar de buscar
y presionar un botdon fisico, el usuario podrd activar la
alerta mediante comandos de voz simples como “necesito
ayuda” o “estoy en peligro”. Los algoritmos de aprendizaje
de maquina entrenados en grandes bases de datos de voz
asegurardn un reconocimiento preciso. Ademdas, la deteccidon
de gestos a través de sensores de movimiento de cuerpo
0 pulseras inteligentes posibilitard activaciones discretas,
como una sefla de mano o tocando una zona especifica. Las
interfaces naturales eliminardn la necesidad de botones
visibles, al tiempo que facilitaran la interaccidon y reduciran
los falsos positivos. El objetivo es que activemos nuestra red
de protecciéon tan facilmente como si se lo pidiéramos a un
amigo cercano (Park et al, 2024).

En la Figura 4 se muestra un diagrama que representa las
etapas de una evaluacidn de riesgo de violencia escolar.
El diagrama esta dividido en cuatro secciones principales:
la selecciéon y reclutamiento de sujetos, la evaluacién del
riesgo de violencia escolar, el juicio clinico y la prediccion
automatizada. Esta imagen muestra que la tecnologia se
puede utilizar para identificar a los estudiantes que estan
en riesgo de cometer violencia escolar. Esto se puede hacer
mediante el andlisis de datos de diversas fuentes, como
entrevistas, registros escolares y redes sociales; y para
este caso en especifico, con Procesamiento del Lenguaje
Natural. Una vez identificados, estos estudiantes pueden
recibir la intervencion y el apoyo adecuados para reducir su
riesgo de violencia. Esta es una de las formas mdas comunes
en las que veremos la aplicacion de esta tecnologia en
sectores sociales estratégicos como lo es un instituto de
educacion superior.

74



Leydis Mingo y David Rosales

Figura 4.
Proceso de estudio de acoso y agresion escolar con PLN.

Nota. Ni et. al,, (2020, p. 2).

2.6 Soluciones energéticas

La limitada duracion de las baterias es uno de los principales
obstaculos para la adopcidon masiva de botones de pdnico.
Pero se avizoran soluciones energéticas de vanguardia. Las
nuevas baterias de estado sélido y grafeno incrementaran
exponencialmente la densidad de energia. Ademads, tecnologias
de recoleccion como mini celdas solares, piezoeléctricos y
microgeneradores térmicos permitirdn extender la autonomia de
los dispositivos de horas a meses o afios. Incluso el movimiento y
calor corporal podrdn aprovecharse para alimentar botones en
ropa o implantes. Estos avances posibilitardan la vigilia perpetua
de nuestros guardianes personales. Y en caso de fallo de bateriaq,
las redes conectardn cada botdn con fuentes energéticas
cercanas para recargas de emergencia. El futuro es prometedor
para desterrar de una vez la angustia de la bateria baja (Sagar
y otros, 2024).

La imagen de la Figura 5 muestra la estructura de una bateria
de grafeno comercial actualmente en el mercado, que es un tipo
de bateria que se considera prometedora para solucionar el
problema de la limitada duracion de las baterias de los botones
de pdnico. Estas baterias podrén almacenar mdas energia en el
mismo espacio que las baterias tradicionales, lo que permitira
que los botones de pdnico funcionen durante mds tiempo sin
necesidad de ser recargados. Esto también significa que los
botones de pdanico podrian incluso alimentarse de la energia
del sol, del movimiento o del calor corporal, lo que eliminaria
la necesidad de recargarlos por completo. A través de estas

75



Tecnologias emergentes en botones de panico

tecnologias existen soluciones tecnoldégicas prometedoras
para el problema de la limitada duracién de las baterias de
los botones de pdnico. Estas soluciones permitirdn que los
botones de pdanico funcionen durante mucho mds tiempo sin
necesidad de ser recargados, lo que los haria mas convenientes
y efectivos para su uso.

Figura 5.
Baterias de grafeno comerciales YOWOO.

Nota. Amazon, (2023).

2.7 Materiales inteligentes

Los nuevos materialesinteligentes revolucionardn el disefio y las
capacidades de los botones de pdnico. Los polimeros conductores
y tintas funcionales permitiran crear circuitos electrénicos flexibles
impresos sobre tela. Combinados con textiles interconectados
mediante hilos conductores, posibilitaran la integracion de esta
tecnologia en cualquier prenda. Bastard con presionar una zona
especifica de la manga, por ejemplo, para activar la alerta.
Ademdas, materiales como el grafeno o los nanotubos de carbono
aportardn propiedades como monitorizacion de signos vitales o
cambio de color. Ya se investigan tejidos que cambien de patréon
cuando detecten amenazas en el entorno. Asi, nuestra propia
ropa se convertird en una red ubiquitariamente conectada de
proteccion inteligente (Lorente-Leyva y otros, 2024).

Los avancestecnolégicos han cambiado la eficacia de los botones
de pdnico, incorporando varias innovaciones para mejorar su
funcionalidad y alcance. La introducciéon de lasredes 5G y 6G ha
aumentado significativamente el ancho de banda y la velocidad
de comunicacion, asegurando una transmisiéon de datos rapida
y confiable. Esta mejora es esencial para la comunicacién en
tiempo real entre dispositivos de alarma y centros de monitoreo,
y no solo ayuda a enviar alarmas, sino que también permite
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la transmision en tiempo real de mensajes multimedia como
video de alta definicion. Esta capacidad avanzada garantiza
que los equipos de respuesta puedan evaluar con precision
situaciones de emergencia y actuar de manera mas efectiva,
incluso en dreas remotas, ya que estas redes avanzadas estdn
mdads disponibles.

La integracion de sensores inteligentes también es fundamental
en el desarrollo de botones de emergencia. Estos dispositivos
ahora pueden integrar capacidades de deteccion de movimiento,
reconocimiento de voz y andlisis de sonido para mejorar la
precision de la identificacion de emergencia. Ademas, combinar
estas tecnologias con sistemas de videovigilancia, control de
accesos y domédtica proporciona una solucién de seguridad
mds completa y eficaz. La inteligencia artificial (IA) se suma a
la ecuacion al analizar datos sobre la marcha para diferenciar
entre diferentes tipos de emergencias y optimizar las respuestas.
Por ejemplo, un botén de pdnico puede detectar si una caida es
un percance menor o un signo de un problema de salud grave y
alertar a los servicios de emergencia pertinentes.

Otro avance importante como la miniaturizacion de los
componentes electronicos permitidé el desarrollo de botones
de emergencia prdcticamente invisibles. Utilizando la
nanotecnologia, estos dispositivos pueden integrarse en textiles
inteligentes y otros materiales, haciendo que la tecnologia sea
ubicua pero discreta. Incluso se estdn desarrollando botones de
panico retrdctiles que se activan desde el cuerpo humano. Esta
miniaturizacion extrema garantiza que el botén de emergencia
esté siempre disponible y pueda activarse en cualquier momento,
proporcionando una red de seguridad permanente y casi invisible.
La combinacion de estos avances tecnoldgicos crea un sistema
poderoso y versatil que mejora las capacidades de respuesta a
emergencias y aumenta la sensacion de sequridad del publico.

3. Desafios y consideraciones en la implementacion de
botones de pdnico en entornos urbanos

En esta seccion exploramos los complicados desafios que
enfrentan las ciudades al integrar los botones de pdnico en sus
sistemas de sequridad. Desde las complejidades técnicas hasta
las consideraciones legales y éticas, cada escrito te sumergiraen
las dificultades de esta tecnologia revolucionaria, descubriendo
sus promesas y revelando las soluciones innovadoras que pueden
marcar la diferencia entre la vida y la muerte. En primer lugar, se
examina el contexto general, destacando la complejidad de los
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ecosistemas urbanos y la importancia de comprender cémo los
multiples factores interactUan y moldean el entorno. A continuacion,
se recopila informacion sobre los principales desafios de estos
sistemas en entornos urbanos como la densidad poblacional, la
infraestructura de comunicaciones, los patrones de criminalidad,
la accesibilidad de servicios de emergencia y las percepciones
pUblicas sobre seguridad y tecnologia en dichos entornos.

Las ciudades modernas son ecosistemas dindmicos y complejos,
donde una multitud de factores interactUan y moldean el entorno
en el que vivimos. Cuando

se frata de |mp|ement0r Las ciudades enfrentan desafios al

sistemas de segumdod integrar botones de pdnico, como la
eficaces, como los botones densidad poblacional,infraestructura,
de pdanico, es fundamental patrones de criminalidad,accesibilidad

comprender cémo estos de servicios y percepciones publicas,
para asegurar respuestas rdpidas y

factores urbanos pueden i ;
efectivas en emergencias.

influir en su efectividad
y desempefio. Desde la
densidad poblacional hasta la infraestructura de comunicaciones,
desde los patrones de criminalidad hasta la accesibilidad de los
servicios de emergencia, cada aspecto de la vida urbana puede
tener un impacto significativo en la capacidad de los botones de
pdanico para cumplir su proposito fundamental: brindar seguridad
y una respuesta rapida en situaciones criticas (Marquez, 2022).

En las dreas densamente pobladas, la congestion y los obstaculos
fisicos pueden dificultar la transmision confiable de las sefiales
de los botones de pdnico, lo que podria retrasar la respuesta
de emergencia. Por otro lado, en zonas con poca poblacién o
infraestructura deficiente, la cobertura de la red puede ser limitada,
dejando a algunos usuarios desprotegidos. Ademads, los patrones de
criminalidad y violencia varian considerablemente entre diferentes
vecindarios y dreas de la ciudad, lo que plantea desafios para la
distribucion estratégica de los botones de pdnico y la asignacion
de recursos de respuesta de emergencia (De Fatima, 2022).

Otro de los desafios que enfrentan los botones de pdnico tanto
en efectividad como en utilidad dentro de los entornos urbanos
es la infraestructura que este tipo de escenarios ofrece. En
primer lugar, es fundamental que estos dispositivos se ubiquen
en lugares estratégicos y de facil acceso para los ciudadanos.
Esto implica considerar factores como la visibilidad, la cercania a
areas concurridas y la integracion con la infraestructura urbana
existente, como parques, estaciones de transporte puUblico y
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edificios gubernamentales. Ademds, estos lugares deben contar
con una adecuada iluminacién y sistemas de vigilancia para
garantizar la seguridad de quienes utilicen los botones de panico.
En segundo lugar, la conectividad y la integracién con los servicios
de emergencia son elementos cruciales. Los botones de panico
deben estar conectados a una red de comunicaciones confiable
que permita la transmisién rdapida y efectiva de las sefiales de
emergencia a las autoridades pertinentes. La infraestructura
urbana, como la red de telecomunicaciones, desempefa un
papel fundamental en asegurar esta conectividad. Asimismo, es
necesario que los botones de pdnico estén integrados con los
servicios de emergencia locales, como la policia, los bomberos
y los servicios médicos, para facilitar una respuesta coordinada
y oportuna en situaciones de crisis (De Capitani,2022).

La accesibilidad y la capacidad de respuesta de los servicios
de emergencia, como la policia, los bomberos y los servicios
médicos, también desempefan un papel crucial en la efectividad
de los botones de pdnico. Una respuesta lenta o ineficiente puede
disminuir el propdsito de estos dispositivos, dejando a los usuarios
en situaciones peligrosas. Ademas, factores sociales y culturales,
como la percepcion pUblica de la seguridad, la confianza en las
autoridades y la aceptacion de la tecnologia, pueden influir en la
adopcidon y el uso adecuado de los botones de pdnico por parte
de los ciudadanos (Mora, 2020).

Continuando con la explicacion de estos retos emerge el
desafio de la criminalidad y seguridad. Este desafio se refiere
a la preocupacion de que los botones de pdnico puedan ser
objeto de vandalismo, manipulacién maliciosa o falsas alarmas,
lo que podria afectar su eficacia y la confianza en su uso para
situaciones de emergencia legitimas. Ante ello, se puede hablar
sobre la importancia de disefiar los botones de pdnico de
manera resistente y segura para evitar dafios intencionales o
manipulaciones, esto implica el uso de materiales duraderos
y técnicas de instalacion seguras. Es importante educar a la
comunidad sobre el uso adecuado de los botones de panico y las
consecuencias de activaciones falsas. La concientizacion sobre la
seriedad de las situaciones de emergencia y el uso responsable
de estos dispositivos puede contribuir a reducir incidentes de
falsas alarmas (De Capitani, 2022).

Finalmente, la colaboracién entre diferentes instituciones, como
organismos gubernamentales, fuerzas de seqguridad, servicios de
emergencia, autoridades locales y la comunidad en general, resulta
fundamental para garantizar la efectividad y la seguridad de estos
dispositivos de emergencia. La cooperacion interinstitucional

79



Tecnologias emergentes en botones de panico

puede coordinar mejor las respuestas a los botones de pdanico,
esto incluye el establecimiento de protocolos operativos claros,
una comunicacion efectiva entre las partes relevantes y una
respuesta de emergencia rapida y coordinada. La colaboraciéon
institucional tambien puede involucrar la evaluacion periddica
del funcionamiento de los botones de pdnico y la implementacion
de mejoras basadas en retroalimentacién de los usuarios y datos
de incidentes. Esto garantiza que los dispositivos se mantengan
actualizados y sean efectivos en situaciones de emergencia De
Capitani (2022), Marquez (2022).

4. Estrategias para contrarrestar barreras culturales en la
adopcion de botones de pdnico en comunidades urbanas

El uso exitoso de botones de pdnico en entornos urbanos
requiere un enfoque integral que aborde las barreras culturales
y sociales que pueden impedir que las comunidades locales
los adopten. Es importante
comprender y abordar

estas barreras, que Existen estrategias para superar

, ) barreras culturales en la adopcidon

estdn arraigadas en las . .
o ) de botones de pdnico: comprension

tradiciones, percepciones cultural, participacion comunitaria,

y contextos particulares de  sensibilizacién, disefio adaptado,
cada comunidad. Se han  capacitacién, alianzas estratégicas
creado varias tacticas para y retroalimentacidn, mejorando la
enfrentar estos obstdculos eficier\cia y odoptabi_lidad de los

y promover la adopcion sistemas de seguridad urbanos.
efectiva de botones de

pdnico por parte de las comunidades urbanas. La comprensién
profunda de los contextos culturales y la participacién activa de
los miembros de la comunidad son ejemplos de estas estrategias,
que incluyen campafas de sensibilizacion, adaptaciones de
disefio, programas de capacitacion, alianzas estratégicas y
mecanismos de monitoreo y retroalimentacién continua.

Abordar las barreras culturales y sociales que pueden influir
en loa adopcidon y aceptaciéon de los botones de pdnico en
comunidades urbanas requiere una estrategia integral y
sensible al contexto. Es fundamental comprender a fondo los
antecedentes culturales, las tradiciones y las percepciones de
seguridad de las comunidades objetivo. Esto permite disefAar
soluciones que se adapten de manera efectiva a las necesidades
y sensibilidades locales. La participacion comunitaria
desempefia un papel clave en este proceso. Involucrar a lideres
locales, organizaciones comunitarias y grupos de interés
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desde el inicio del proyecto fomenta un didlogo abierto y la
construccién de confianza. De esta manera, la comunidad se
siente parte activa del proceso y se incrementa la probabilidad
de una adopciéon exitosa (Akcakaya et al, 2022).

Paralelamente, es crucial implementar campafias de
sensibilizacién y educacion que resalten los beneficios de
los botones de pdnico y aborden mitos o preocupaciones
relacionadas con su uso. Utilizar canales de comunicacion
cercanos d la comunidad, como medios locales, redes sociales
y eventos comunitarios, facilita la difusién de informacién
relevante y accesible. Asimismo, el disefio y la interfaz de
los botones de pdanico deben adaptarse a las preferencias
estéticas, idiomaticas y de accesibilidad de la comunidad.
Esto asequra que la experiencia de usuario sea intuitiva y
culturalmente relevante, lo que fomenta una mayor aceptacion
y uso (Nasution et al., 2022).

Ofrecer programas de capacitacién a la comunidad sobre
el uso adecuado de los botones de pdnico y los protocolos
de respuesta, asi como brindar asistencia técnica y soporte
continuo, promueve la confianza y el empoderamiento
de los usuarios. Esto contribuye a una implementacién
sostenible y a una mayor integraciéon de la solucién en
la vida cotidioana de la comunidad. Establecer alianzas
estratégicas con organizaciones comunitarias, autoridades
locales y agencias de sequridad es fundamental para alinear
esfuerzos y garantizar una implementacién coordinada y
efectiva. Esto también permite aprovechar los recursos y las
capacidades existentes, lo que fortalece la sostenibilidad del
proyecto. Finalmente, es crucial implementar mecanismos
de monitoreo y retroalimentacion que permitan identificar
barreras emergentes y ajustar las estrategias en funcidn
de las necesidades y percepciones de la comunidad. Esto
garantiza que la adopcion y aceptacion de los botones de
pdnico se mantengan en constante evolucién y se adapten
a las realidades cambiantes de las comunidades urbanas
(Rahmawati et al., 2023). Las distintas estrategias se resumen
a continuacién en la tabla 1.
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Tabla 1.

Estrategias para contrarrestar barreras culturales en la adopcién de botones
de panico en comunidades urbanas.

Estrategia

Descripcion

Posibles Dificultades

Comprensién de los
contextos culturales

Realizar un andlisis
exhaustivo de los
antecedentes cul-
turales, tradiciones
y percepciones de
seguridad de las co-
munidades objetivo
para disefiar solucio-
nes adaptadas.

- Acceso limitado
a informacién de-
tallada sobre la
comunidad.

- Resistencia a com-
partir datos sensi-
bles por parte de la
comunidad

Participacion
comunitaria

Involucrar a lideres
comunitarios, orga-
nizaciones locales

y grupos de interés
desde el inicio del
proceso, fomentando
un didlogo abierto

y la construccion de
confianza.

- Falta de confianza
preexistente entre
la comunidad y las
autoridades.

- Dificultad para
identificar y movi-
lizar a los lideres
comunitarios clave

Campafias de
sensibilizacién y
educaciéon

Implementar campa-
Aas informativas que
resalten los benefi-
cios de los botones
de pdanico y aborden
mitos o preocupacio-
nes relacionadas con
sU uUso, a través de
canales cercanos a la
comunidad.

- Barreras idiomati-
cas o de alfabetiza-
cion en la comunidad

- Limitado acceso a
medios de comunica-
cion comunitarios

Adaptacion del dise-
Ao y la interfaz

Disefiar los botones
de pdanico consi-
derando las prefe-
rencias estéticas,
idiomaticas y de
accesibilidad de la
comunidad para
ofrecer una experien-
cia de usuario intui-
tiva y culturalmente
relevante.

- Falta de conoci-
miento sobre las pre-
ferencias especificas
de la comunidad

- Recursos limitados
para una personali-
zacion exhaustiva
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Programas de capa-
citacion y asistencia

Ofrecer programas
de capacitacion a la
comunidad sobre el
uso adecuado de los
botones de pdnico

y los protocolos de
respuesta, asi como
brindar asistencia
técnica y soporte
continuo.

- Barreras de idioma
o alfabetizaciéon digi-
tal en la comunidad

- Limitada disponi-
bilidad de recursos
para la capacitacion
y el soporte continuo

Alianzas estratégicas

Establecer colabora-
ciones con organiza-
ciones comunitarias,
autoridades locales
y agencias de segu-
ridad para alinear
esfuerzos y garanti-
zar una implemen-
taciéon coordinada y
sostenible.

- Falta de confianza
o conflictos previos
entre la comunidad y
las autoridades

- Desalineacion de
prioridades y enfo-
ques entre los dife-
rentes actores

Monitoreo y
retroalimentacion

Implementar me-
canismos de sequi-
miento y evaluacion
que permitan identi-
ficar barreras emer-
gentes y ajustar las
estrategias en fun-
cion de las necesida-
des y percepciones
de la comunidad.

- Resistencia de la
comunidad a par-
ticipar en activida-
des de monitoreo y
evaluaciéon

- Limitados recursos
y capacidades para
un seguimiento y
ajuste continuos

Nota. Elaboracion propia a partir de Akcakaya et al. (2022); Nasution et al.
(2022); Rahmawati et al. (2023).

La tabla 1T muestra varias estrategias desarrolladas para
contrarrestar barreras culturales en la adopcion de botones de
pdnico en comunidades urbanas. Se reconoce la importancia
de las consideraciones culturales y sociales al implementar
dichos sistemas de seguridad y la necesidad de comprender a
fondo los antecedentes culturales del grupo objetivo, incluidas
sus tradiciones, conceptos de seguridad y antecedentes. Esto
demuestra una conciencia de que las soluciones estandarizadas
pueden no ser efectivas y que se necesita un enfoque adaptado
a las realidades locales. Ademds, se resalta la participacion
comunitaria como una estrategia clave, involucrando a lideres,
organizaciones y grupos de interés locales desde el inicio del
proceso. Demuestra una actitud que valora la creacién de
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confianza, el didlogo abierto y la propiedad comunitaria de las
soluciones. Otras estrategias mencionadas, como campafias de
concientizacion y educacion, adaptaciones de disefio e interfaz,
programas de capacitaciéon y extension, y alianzas estratégicas,
también se enfocan en eliminar barreras culturales desde
multiples aspectos, incluyendo la comunicacién, la accesibilidad
y la colaboracion con diferentes actores. Finalmente, se reconoce
la importancia del seguimiento, la retroalimentacién y el ajuste
continuo de las estrategias en funcidon de las necesidades y
percepciones de la comunidad. Esto demuestra una actitud de
promover enfoques flexibles y adaptables en lugar de soluciones
rigidas e impuestas.

Como se muestra en la Tabla 1 los factores culturales y sociales
son cruciales para la implementacion de estos sistemas de
seguridad, con una comprension profunda de los antecedentes,
tradiciones y percepciones de la comunidad objetivo. Esto
demuestra una conciencia de que las soluciones estandarizadas
pueden no ser efectivas y que se necesita un enfoque adaptado
a las realidades locales. En este sentido, investigaciones
recientes se han centrado en el campo de los nanogeneradores
triboeléctricos portatiles (TENG) y su uso en el desarrollo de
teclados tactiles autoalimentados que pueden integrarse en
sistemas de botones de emergencia. Estos dispositivos TENG
utilizan el efecto triboeléctrico para convertir la energia mecanica
de las pulsaciones de teclas en energia eléctrica, proporcionando
funciones interactivas faciles de usar. Ademds, se demostraron
prototipos de botones de pdnico y alarmas comunitarias
inteligentes basados en loT, que utilizan tecnologias como
microcontroladores, redes Wi-Fi y protocolos de comunicaciéon
MQTT para enviar alertas de emergencia de manera eficiente
y segura a servidores centrales y agencias de seguridad. A
continuacion, se profundizan cada una de estas investigaciones.

* Teclado elastomérico autoalimentado y tactil para alertas de
emergencia mediante efecto triboeléctrico:

En la era digital actual, la demanda de dispositivos electronicos
portatiles, inteligentes y personalizables ha crecido
exponencialmente. Estos dispositivos facilitan la interaccion
persona-computadoraal reducir la brecha entre los dos dispositivos
y mejorar la experiencia del usuario. En este contexto, se desarrollod
un innovador teclado tactil autoalimentado basado en el efecto
triboeléctrico, que tiene amplias posibilidades de aplicacion
en sistemas de alerta de emergencia. El teclado aprovecha la
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tecnologia de nanogeneradores triboeléctricos portatiles (TENG),
que utilizan peliculas de silicona como material triboeléctrico
negativo y la piel humana como material triboeléctrico positivo.
Al presionar las teclas, se genera una triboelectrificacion que
convierte la energia mecdnica en energia eléctrica, permitiendo
un funcionamiento autoalimentado y sostenible. Comprende 12
dispositivos TENG basados en peliculas de silicona dispuestos en
una matriz de teclado de 3 x 4. Cada pulsacion de tecla produce
una triboelectrificacion, convirtiendo la energia mecdnica en
energia eléctrica. La integracién de un microcontrolador Arduino
y una interfaz grdfica de usuario proporciona una funcionalidad
interactivay facil de usar para reconocer y visualizar pulsaciones
de teclas. En particular, el desarrollo de esta investigacion
propone el concepto de un sistema de alarma de emergencia,
el “sistema global de seqguimiento de emergencias”, que emplea
una matriz de 12 teclados. Los usuarios pueden activar alertas
de seqguridad presionando patrones de teclas especificos, como
“SOS” o "911”. Este trabajo muestra el potencial de los TENG en
tecnologia portatil, interfaces hombre-maquina y sistemas de
seqguridad, ampliando los limites de la recoleccion de energia y
las aplicaciones practicas en diversos campos. La combinaciéon
de materiales, disefios de dispositivos y aplicaciones resalta
la naturaleza innovadora de esta investigacion, que promete
avances en la generacién de energia sostenible y la seguridad
personal (Sukumaran et al., 2023).

*+ Disefioy construccion de boton de pdnico loT residencial para
ciudades inteligentes

En Gunadarma University, Jakarta, Indonesia, se cred e implementé
un botén de pdnico basado en loT para aplicaciones de Smart
City. El sistema utiliza un microcontrolador NodeMCU ESP8266
gue se conecta a una red Wi-Fi domésticay emplea el protocolo
de comunicacion MQTT para enviar alertas de emergencia a
un servidor central. El prototipo de botén de pdnico funciona
mediante la activacion de un boton fisico que envia un mensaje
al servidor MQTT broker a través de la red Wi-Fi. Este mensaje
es luego transmitido a un suscriptor, que puede ser una interfaz
web, para mostrar una alerta de emergencia y la ubicacién
correspondiente en un mapa. El prototipo proporciona un sistema
de alerta rapida y efectiva en situaciones de emergencia en el
hogar, permitiendo una respuesta inmediata de las autoridades
de seqguridad. Esto ayuda a mejorar la coordinacion y la eficiencia
en la gestion de incidentes. Las tecnologias utilizadas en este
proyecto incluyen el microcontrolador NodeMCU ESP8266, el
protocolo MQTT para la comunicacidn de mensajes, y una red
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Wi-Fi doméstica. Estas tecnologias se integran para permitir
que el botdn de pdanico envie alertas de emergencia de manera
eficiente y confiable al servidor central, que a su vez las distribuye
a los suscriptores para su visualizacion y accidén correspondiente
(Prayogo et al, 2019).

* Prototipo de alarma comunitaria inteligente para monitoreo
de eventos e incidentes de seguridad ciudadana

En Guayaquil, Ecuador, se presenté el disefio de un prototipo
de alarma comunitaria inteligente para monitorear eventos e
incidentes de seguridad ciudadana (Haz et al,, 2019). Se realizaron
pruebas de funcionalidad con 25 alertas generadas para
escenarios de robo, incendio, accidente de transito y recoleccion
de residuos, con un indice de eficiencia del 80%. El prototipo
busca disminuir el tiempo de reaccién ante eventos de riesgo y
establecer alertas comunitarias adicionales. El prototipo utiliza
mecanismos de localizacién moévil para ubicar lugares y personas
en caso de emergencias. Estd compuesto por una aplicacion
movily un dispositivo electronico instalado en columnas centrales
de la comunidad. La aplicaciéon moévil emite ubicaciones y alertas
en tiempo real al dispositivo electronico y a las instituciones de
socorro. El dispositivo genera un sonido segUn el tipo de incidente,
permitiendo activar la alarma desde cualquier dispositivo movil
conectado a internet. La principal contribucién del prototipo es
facilitar la comunicacion de eventos e incidentes de seqguridad
entre ciudadanos y organismos de socorro. Busca mejorar la
reaccidon ante eventos de riesgo, informar a la comunidad sobre
incidentes y establecer alertas de interés comunitario, todo de
manera econdmica y facil de implementar. El prototipo ademdas
utiliza tecnologias como Arduino, GSM-GPRS y una aplicacion
movil para enviar alertas de emergencia. La aplicaciéon movil
emite ubicaciones y alertas al dispositivo electrénico, que
genera sonidos segun el tipo de incidente. La integracién de
estas tecnologias permite una comunicacion efectiva y rapida
entre la comunidad y las instituciones de socorro en caso de
emergencias (Haz et al,, 2019).

4. Conclusiones

En el capitulo se destacan algunos aspectos clave relacionados
con el despliegue y la eficacia de los botones de pdnico en las
comunidades urbanas. Enfatiza la importancia de comprender
el contexto culturaly social de cada comunidad para desarrollar
soluciones verdaderamente efectivas y relevantes a nivel local.
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Este enfoque garantiza que las soluciones técnicas no sélo serdn
aplicables sino también aceptables y Utiles para el grupo objetivo.
La participacion activa de los miembros de la comunidad y la
colaboracién con los lideres locales son fundamentales para
generar confianza y garantizar el despliegue eficaz de los
botones de pdanico.

Se describe la necesidad de generar campafas de concientizacion
y programas educativos para discutir los beneficios de los
botones de pdnico, asi como los posibles problemas y mitos
asociados con su uso. El uso de los medios locales y sociales
para difundir informacion relevante puede ayudar a aumentar
la aceptacion y la conciencia pUblica. Ademas, para garantizar
una experiencia de usuario intuitiva y culturalmente receptiva,
es importante adaptar el disefio y la interfaz del dispositivo a las
preferencias estéticas, de lenguaje y de accesibilidad especificas
de cada comunidad.

Otro tema de relevancia es la importancia de la capacitacion
continua y el soporte técnico para los usuarios de botones
de pdnico. La capacitacion sobre el uso adecuado de estos
dispositivos y los protocolos de retroalimentacién, asi como el
soporte técnico continuo, pueden aumentar la confianza y el
empoderamiento del usuario. Esto no s6lo mejora el despliegue
inicial, sino que también garantiza la integracidn sostenible de la
tecnologia en la vida diaria de la sociedad. También es importante
construir alianzas estratégicas con organizaciones de la sociedad
civil, gobiernos locales y agencias de seguridad para coordinar
esfuerzos y garantizar una implementaciéon efectiva y sostenible.

Finalmente, se destaca la importancia de implementar
mecanismos de monitoreo y retroalimentacion para identificar
nuevas barreras y adaptar estrategias a las necesidades y
percepciones de la comunidad. Este enfoque permite evolucionar
y adaptarnos a las realidades cambiantes de las comunidades
urbanas. La combinacion de estos elementos (conciencia cultural,
participacidn comunitaria, concientizacidon, capacitacién,
asistencia técnicay monitoreo continuo) proporciona un plan de
acciéon integral para fortalecer el impacto y la efectividad de los
botones de pdnico para mejorar la seguridad de la comunidad.
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EXTENDED SUMMARY

In an increasingly connected and dynamic world, community
security has become a critical priority, especially in densely
populated urban areas. One innovation that has notably evolved in
this field is panic buttons. Initially conceived as simple mechanical
switches, these devices have progressed to become sophisticated
integrated alarm systems, capable of sending intelligent alerts from
anywhere via a cellular connection. Panic buttons have significantly
evolved from simple mechanical switches to integrated digital
solutions that allow intelligent alerts to be sent from anywhere
through a cellular connection. This transformation has been made
possible by technological advancements in digital electronics,
wireless telecommunications, and artificial intelligence.

Technological evolution has been fundamentalin the transformation
of panic buttons, which are now integrated into advanced digital
solutions. Emerging technologies, such as miniaturization and
nanotechnology, have enabled the creation of smart devices that
can be incorporated into personal possessions, accessories, and
even the human body. Advances in artificial intelligence and 6G
connectivity are shaping a future where personal security will be
highly predictive and preventive. In the near future, panic buttons
will adapt and thrive in complex urban contexts, becoming a vital
resource for safeguarding our communities, from bustling city
streets to homes and public spaces.

The bandwidth and speed of wireless networks are increasing
exponentially, facilitating faster and more reliable communication
between alarm devices and monitoring centers. The connectivity of
panic buttons will take an exponential leap with the implementation
of 5G and 6G networks, enabling the transmission of not only
alert signals but also real-time multimedia information from
the emergency site. The expansion of bandwidth and speed of
wireless networks, facilitated by the implementation of 5G and
6G networks, is essential for obtaining instant emergency alerts.
These improvements will allow panic buttons to send not only alert
signals but also real-time multimedia information, such as high-
definition videos, providing response centers with a better capacity
to analyze critical situations. Improved connectivity also ensures
coverage in remote areas, extending the reach of these devices.

The integration of sensors such as motion detection, voice

recognition, sound analysis, and other intelligent detection systems
will improve the accuracy of emergency identification and allow
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integration with other technologies such as video surveillance,
access control,and home automation systems to provide a more
comprehensive and effective security solution. Exponential
progress in sensor technologies has allowed the integration
of functions such as motion detection, voice recognition, and
sound analysis into alarm devices. This integration improves the
accuracy in identifying emergencies and allows a connection
with other technological systems, such as video surveillance and
access control. The miniaturization of electronic components
has led to the creation of nearly invisible panic buttons that can
be integrated into smart textiles and other materials, providing
ubiquitous protection without the user being aware of its presence.

The miniaturization of electronic components is enabling
a new generation of nearly invisible panic buttons that can
be integrated into smart fabrics, conductive threads, and all
kinds of textiles, and even the creation of ingestible panic
buttons in the form of microchips is anticipated. This extreme
miniaturization will allow the ubiquitous implementation of this
technology, providing an unprecedented sense of security and
empowerment to the entire population.

Artificial intelligence transforms the capabilities of panic buttons,
allowing real-time analysis of emergency situations and optimizing
responses. Deep learning algorithms can differentiate between
different types of emergencies and activate the appropriate
response. For example, they can distinguish between a trip and a
heart attack in an elderly person and alert the relevant emergency
services. Additionally, advances in natural language processing and
gesture recognition enable more intuitive interfaces, where users
can activate alerts through voice commands or discreet signals.
Artificial intelligence will transform the capabilities of panic buttons,
allowing real-time data analysis to assess emergency situations
and deploy the optimal response, distinguishing between minor
incidents and critical situations requiring immediate intervention.
Furthermore, patterns can be identified to anticipate possible
threats before they occur, recognizing signs of harassment or
dangerous situations. There will be the ability to use machine
learning algorithms trained on large voice databases to ensure
accurate recognition of discreet activations through natural
interfaces such as gestures or hand signals.

The limited battery life is one of the main obstacles to the
widespread adoption of panic buttons, but cutting-edge energy
solutions are on the horizon. New solid-state and graphene
batteries will exponentially increase energy density. Energy
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harvesting technologies such as mini solar cells, piezoelectrics,
and thermal microgenerators will extend the autonomy of devices
from hours to months or years. Even body movement and heat
can be harnessed to power buttons in clothing or implants. These
advances will enable the perpetual vigilance of our personal
guardians, eliminating the anxiety of low battery. New energy
technologies, such as solid-state and graphene batteries, increase
energy density and prolong the battery life of panic buttons.
Energy harvesting through mini solar cells, piezoelectrics, and
thermal microgenerators extends the autonomy of these devices,
eliminating the concern for frequent charging. Smart materials,
such as conductive polymers and interconnected textiles, allow
the creation of flexible electronic circuits that can be integrated
into any garment, activating alerts with simple presses.

New smart materials will revolutionize the design and capabilities
of panic buttons. Conductive polymers and functional inks will
allow the creation of flexible electronic circuits printed on
fabrics, while metamaterials and smart structures will improve
the durability and resistance of devices. Smart materials are
a revolutionary innovation transforming the functionality and
capabilities of panic buttons and other security devices. These
materials, such as conductive polymers and functional inks,
allow the creation of flexible electronic circuits printed on
fabric, enabling the integration of technology into clothing.
This integration allows activating an alert by simply pressing a
specific area of the garment, facilitating the quick activation of
a panic button in case of emergency. Additionally, materials such
as graphene or carbon nanotubes provide additional properties
to these smart materials, such as monitoring vital signs or color-
changing capability. Fabrics that can change pattern when
detecting threats in the environment are being researched,
adding an additional layer of security and functionality to smart
clothing. In summary, smart materials are enabling our clothing
to become a ubiquitously connected network of intelligent
protection, improving personal security and emergency response
in an innovative and effective manner.

However, the implementation of panic buttons in urban
environments faces significant challenges. Population
density, communication infrastructure, crime patterns, and
the accessibility of emergency services are critical factors
influencing their effectiveness. In densely populated areas,
congestion and physical obstacles can delay signal transmission,
while in areas with deficient infrastructure, network coverage
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may be limited. Additionally, data privacy and security are
crucial aspects to consider, given that these devices collect
and transmit sensitive information. Compatibility with legacy
systems and the need for robust infrastructure are also
challenges that must be addressed to ensure the long-term
success of these technologies.

The evolution of panic buttons from simple mechanical switches
to high-tech integrated systems has been driven by revolutionary
advancements in various areas. The miniaturization of electronic
components has enabled the creation of virtually invisible devices
that can be integrated into smart clothing and everyday materials.
Artificial intelligence and natural language processing have
drastically improved these systems’ ability to analyze emergency
situations, distinguish between real threats and false alarms, and
activate appropriate responses. Advances in energy technologies,
such as longer-lasting batteries and environmental energy harvesting,
have eliminated concerns about battery life. Furthermore, the
growing connectivity and bandwidth of 5G and 6G wireless networks
allow the transmission of not only alert signals but also real-time
multimedia information, improving response capabilities. While the
implementation of these technologies in densely populated urban
environments poses significant challenges, such as congestion,
physical obstacles, privacy, and compatibility with legacy systems,
careful planning and robust infrastructure can overcome these
obstacles. Ultimately, smart and discreet panic buttons are poised
to become a vital tool for safeguarding community security in the
future, empowering citizens and providing a sense of tranquility in
complex urban environments.
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